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RESUMO

A produgao de provas, hodiernamente, ndo se da de forma exclusivamente fisica, mu-
dando a forma de atuagdo do direito processual. Assim, as provas digitais surgem como
um avango tecnologico, permitindo que meios de provas, antes indisponiveis, estejam
hoje ao alcance de investigadores e partes processuais, contribuindo para uma maior
celeridade processual. Pretende-se, neste trabalho, demonstrar como a prova digital é
utilizada no direito formal e material brasileiro, quais sdo os seus principios e discutir
a questdo da autenticidade e da integridade das provas, destacando a importancia da
cadeia de custddia digital para a garantia de uma prova idonea e valida processualmente.
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1 INTRODUCAO

A tecnologia da informacdo (TI) vem mudando a forma como lidamos com os as-
suntos diarios. Os crimes ocorriam de forma tradicional, a investigagao feita em campo
era conduzida pelos policiais especializados e havia a necessidade de produzir provas
habituais (documentais, testemunhais, periciais, dentre outras) para que o caso se en-
caminhasse ao Ministério Publico para a realiza¢do ou ndo da denuncia. O trabalho era
feito de forma praticamente manual, contando com a cooperagdo de testemunhas e ndo
havia suporte eletronico que pudesse auxiliar na investigagdo e na busca de provas.

O avango tecnologico trouxe diversos beneficios para a investigagdo policial. Agora
¢ possivel utilizar esses instrumentos para auxiliar na investiga¢do: cameras, smartpho-
nes, acesso a internet, sdo algumas das tecnologias que permitem aos investigadores
solucionar crimes de maneira mais eficaz. No entanto, da mesma forma que a tecnologia
trouxe beneficios, trouxe também oportunidades para que os crimes, que antes era prati-
cados de maneira tradicional, passassem a ser feitos também de forma online. Esteliona-
to, extorsao, estupro virtual sdo apenas alguns dos diversos crimes praticados utilizando
a tecnologia, particularmente a internet.

Assim, os investigadores, que antes eram treinados para o combate ao crime tradi-
cional, tiveram que adaptar suas técnicas para o ambiente virtual, na tentativa de frear
o crescente numero de vitimas destes e dos demais crimes cibernéticos. As provas, que
antes eram fisicas, passaram também a ser virtuais. Isso trouxe uma nova forma de lidar
com o direito probatdrio, visto que as provas virtuais nao estdo expressamente previstas
no ordenamento juridico nacional.

Desta forma, pretende-se analisar como a prova digital ¢ utilizada no direito pro-
cessual penal brasileiro, suas caracteristicas, conceitos e principios que a balizam,
da mesma forma ¢é preciso compreender como a cadeia de custddia digital funciona,
especialmente com as recentes alteragdes legislativas advindas do Pacote Anticrime.

2 A PROVA NO DIREITO BRASILEIRO

A Constituicdo Federal de 1988, dentro do rol de direitos e garantias fundamentais
(art. 5°, LXIII)*, assegura a pessoa humana o direito de ndo produzir provas contra si.
No mesmo sentindo, a Conven¢do Americana sobre Direitos Humanos (Dec. 678/92,
art. 8%, § 2°, “g”)¢ também protege a pessoa no que tange a produzir qualquer tipo de

5 In verbis: Art. 5°, LXIII, CF/88: “o preso sera informado de seus direitos, entre os quais o de permanecer calado, sendo-
-lhe assegurada a assisténcia da familia e de advogado” (BRASIL, 1988).

6 In verbis: Artigo 8°, § 2°, ‘g’, Decreto 678/1992: “Toda pessoa acusada de delito tem direito a que se presuma sua ino-
céncia enquanto nao se comprove legalmente sua culpa. Durante o processo, toda pessoa tem direito, em plena igualdade,
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prova ou mesmo declarar-se culpado de eventual crime a ela imposto.

E possivel aduzir desta forma que o exercicio do direito de néo produzir provas con-
tra si mesmo ndo permite ao magistrado fazer juizo de valor negativo contra a pessoa,
seja ela acusada, condenada, indiciada ou mesmo apenas suspeita de pratica delituosa.
Isso se da em razdo do principio da presungdo de inocéncia, também previsto na Cons-
tituicdo Federal de 1988 (art. 5°, LVII) (LIMA, 2020).

Compartilha esse entendimento Lima (2020, p. 82) ao asseverar que esse “direito
nao pode ser utilizada como argumento a favor da acusagdo, ndo pode ser valorado na
fundamentacdo de decisoes judiciais, nem tampouco ser utilizado como elemento para
a formacao da convicgdo do orgao julgador”.

A jurisprudéncia do Superior Tribunal de Justica (STJ) entende que:

EMENTA STJ: Nesse mesmo diapasdo, o direito ao siléncio (nemo
tenetur se detegere), ainda que nao expresso na Carta Magna, des-
ponta como garantia essencial da pessoa humana, assegurando ao
acusado o direito de ndo produzir provas em seu desfavor (HC n°
179.486/GO, 5. T., rel. Jorge Mussi, 14.06.2011, v.u.).

Diante desses entendimentos, fica clara a importancia da producdo da prova no di-
reito brasileiro, devendo a mesma seguir uma cadeia que permitird sua valoragao no
momento de formagdo da convicgao por parte do magistrado.

2.1 Breves considerac¢des sobre a teoria geral da prova

A seguir, elencam-se alguns conceitos importantes que envolvem a teoria geral da
prova para, ulteriormente, analisar algumas defini¢cdes acerca do objeto deste trabalho.

2.1.1 Conceitos de prova

Faz-se mister, primeiramente, conceituar o termo prova. Para Mougenot (2019, p.
467), “a prova ¢ o instrumento usado pelos sujeitos processuais para comprovar os fatos
da causa, isto €, aquelas alegacdes que sao deduzidas pelas partes como fundamento
para o exercicio da tutela jurisdicional”.

Uma rapida consulta ao diciondrio permite observar que a palavra ‘prova’ tem sua
etimologia no idioma latim e deriva da palavra “provar” (probo, probus) e significa

as seguintes garantias minimas: [...] g) direito de ndo ser obrigado a depor contra si mesma, nem a declarar-se culpada”
(BRASIL, 1992).
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examinar, verificar, reconhecer por experiéncia, julgar, aprovar, demonstrar.

Nesse mesmo sentido, Lima (2020, p. 657) aduz que o referido termo tem origem
latina e que tem seu significado vinculado a ideia de “verificacdo, inspecgdo, exame,
aprovac¢ao ou confirmagao [...] estando relacionada com o vasto campo de operacdes do
intelecto na busca e comunica¢do do conhecimento verdadeiro”.

Nucci (2020, p. 591) conceitua o termo prova e afirma que ele se origina do latim
probatio:

Significa ensaio, verificagdo, inspe¢do, exame, argumento, razao,
aprovacao ou confirmacdo. Dele deriva o verbo provar — pro-
bare —, significando ensaiar, verificar, examinar, reconhecer por
experiéncia, aprovar, estar satisfeito com algo, persuadir alguém a
alguma coisa ou demonstrar.

E necessério destacar que a prova pode ser compreendida também por trés vieses:
(a) prova como atividade probatoéria; (b) prova como resultado; e (c) prova como meio
(NUCCI, 2020; LIMA, 2020; BADARO, 2015).

O primeira esta relacionado ao conjunto de atos praticados com a finalidade de obter
a real situacdo dos fatos relevantes para o processo de convic¢ao do julgador. Nesse
entendimento, “identifica-se o conceito de prova com a produgdo dos meios ¢ atos pra-
ticados no processo visando ao convencimento do juiz sobre a veracidade (ou ndo) de
uma alegagdo sobre um fato que interesse a solugdo da causa” (LIMA, 2020, p.657).

O segundo refere-se a existéncia ou inexisténcia de elementos que comprovem (ou
ndo) uma situacdo fatica ocorrida que ira influenciar no processo de formagao da con-
vicgdo do magistrado/julgador (NUCCI, 2020). Ja o terceiro refere-se aos instrumentos
idoneos que permitem a demonstracdo da ocorréncia (ou ndo) de uma situagdo fatica
(NUCCI, 2020; LIMA, 2020).

2.1.2 Finalidade e os meios de prova

Para Pacelli (2020, p.416), a prova judiciaria tem o objetivo de reconstruir os “fa-
tos investigados no processo, buscando a maior coincidéncia possivel com a realidade
historica, isto é, com a verdade dos fatos, tal como efetivamente ocorridos no espago e
no tempo”. Sua finalidade ¢ auxiliar na formagdo da convic¢do do magistrado buscando
a maior similaridade com os fatos decorridos que deram origem a lide (LIMA, 2020).

A finalidade da prova € permitir que o magistrado tome conhecimento sobre os fatos
e atos praticados e que deram origem a respectiva demanda judicial (MOUGENOT,
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2019). “Esse, alias, [€] o objetivo primordial do chamado processo de conhecimento, no
ambito do qual a parte mais substancial dos atos ¢ voltada a instru¢do — a produgao de
provas, a fim de iluminar o espirito do julgador e permitir a ele exercer o poder jurisdi-
cional” (MOUGENOT, 2019, p. 468).

O meio de prova esta vinculado ao meio utilizado pelo magistrado para apreciar a
prova para seu proprio e livre convencimento. “Os meios de prova sao aptos a servir,
diretamente, ao convencimento do juiz sobre a veracidade ou ndo de uma afirmagao
fatica” (BADARO, 2015, p. 383). Para Lima (2020, p. 661) sio:

Os instrumentos através dos quais as fontes de prova sdo introdu-
zidas no processo. Dizem respeito, portanto, a uma atividade endo-
processual que se desenvolve perante o juiz, com o conhecimento
e a participagdo das partes, cujo objetivo precipuo ¢ a fixagdo de
dados probatorios no processo.

Destaca-se que os meios de prova podem ser licitos ou ilicitos, sendo apenas os pri-
meiros reconhecido pelo julgador, conforme disposto no art. 157 do Cédigo de Processo
Penal’. Da mesma ¢ preciso ressaltar a jurisprudéncia consolidada do Supremo Tribunal
Federal (STF) que no RHC 90.376/RJ® decidiu sobre a ilicitude por derivagao, isto €,
as provas derivadas obtidas de provas originalmente ilicitas nao podem ser apreciadas
pelo julgador sendo passiveis de nulidade. Nesse sentindo, Moraes (2014, n.p.) afirma
que a “inadmissibilidade da utilizagdo das provas ilicitas ndo tem o condao de gerar a

7 In verbis: Art. 157 do Cddigo de Processo Penal Brasileiro (CPP): Art. 157. Sao inadmissiveis, devendo ser desen-
tranhadas do processo, as provas ilicitas, assim entendidas as obtidas em violagdo a normas constitucionais ou legais.

8 In verbis: Ementa — STF — RHC 90.376/RJ [...] A questdo da ilicitude por derivagdo. Ninguém pode ser investigado,
denunciado ou condenado com base, unicamente, em provas ilicitas, quer se trate de ilicitude originaria, quer se cuide de
ilicitude por derivagdo. Qualquer novo dado probatorio, ainda que produzido, de modo valido, em momento subsequente,
nao pode apoiar-se, ndo pode ter fundamento causal nem derivar de prova comprometida pela macula da ilicitude origina-
ria. - A exclusdo da prova originariamente ilicita - ou daquela afetada pelo vicio da ilicitude por derivagao - representa um
dos meios mais expressivos destinados a conferir efetividade a garantia do “due process of law” e a tornar mais intensa,
pelo banimento da prova ilicitamente obtida, a tutela constitucional que preserva os direitos e prerrogativas que assistem
a qualquer acusado em sede processual penal. Doutrina. Precedentes. - A doutrina da ilicitude por derivagao (teoria dos
“frutos da arvore envenenada”) repudia, por constitucionalmente inadmissiveis, os meios probatorios, que, nao obstante
produzidos, validamente, em momento ulterior, acham-se afetados, no entanto, pelo vicio (gravissimo) da ilicitude
originaria, que a eles se transmite, contaminando-os, por efeito de repercussdo causal. Hipotese em que os novos dados
probatoérios somente foram conhecidos, pelo Poder Piblico, em razao de anterior transgressao praticada, originariamente,
pelos agentes da persecucdo penal, que desrespeitaram a garantia constitucional da inviolabilidade domiciliar. Revelam-se
inadmissiveis, desse modo, em decorréncia da ilicitude por derivacao, os elementos probatorios a que os 6rgdos da per-
secucdo penal somente tiveram acesso em razao da prova originariamente ilicita, obtida como resultado da transgressao,
por agentes estatais, de direitos e garantias constitucionais e legais, cuja eficacia condicionante, no plano do ordenamento
positivo brasileiro, traduz significativa limitagdo de ordem juridica ao poder do Estado em face dos cidaddos. - Se, no
entanto, o 6rgao da persecucdo penal demonstrar que obteve, legitimamente, novos elementos de informagao a partir de
uma fonte autonoma de prova - que ndo guarde qualquer relagao de dependéncia nem decorra da prova originariamente
ilicita, com esta ndo mantendo vinculagdo causal -, tais dados probatorios revelar-se-ao plenamente admissiveis, porque
nao contaminados pela macula da ilicitude originaria [...] (RHC 90376/STF, Relator Min. CELSO DE MELLO, Segunda
Turma, julgado em 03/04/2007, DJe de 18/05/2007).
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nulidade de todo o processo, pois, a previsdo constitucional ndo afirma serem nulos os
processos em que haja prova obtida por meios ilicitos”. Por outro lado, a ilicitude da
prova gera sua nulidade e imprestabilidade, além de contaminar as provas derivadas
dela mesma.’

A Lei n°® 13.964/2019, conhecida como Pacote Anticrime, trouxe nova discussdo
acerca das provas ilicitas obtidas. Assim, no artigo 157, §5°, do Codigo de Processo
Penal'®, o legislador trouxe inovagao legislativa que tem a finalidade de ndo mais apenas
afastar a prova obtida de forma ilicita do processo, mas todo o processo que contenha
essa prova deve ser anulado de forma parcial ou total (CUNHA, 2020). Assim, “o pro-
cesso sera refeito ou nova sentencga sera proferida, ndo se admitindo nessa reconstrugao
a participacdo do magistrado que conheceu seu contetdo, agora presumidamente nao
parcial” (CUNHA, 2020, p. 173). Desta forma, “a autoridade judiciaria que tomou co-
nhecimento do contetido da prova declarada inadmissivel, psicologicamente contamina-
do, ndo podera proferir decisdo (sentenca ou acordao)” (CUNHA, 2020, p. 173).

3 APROVA DIGITAL

Apds conceituar a prova dentro da teoria geral da prova, € preciso seguir o curso
do trabalho e analisar os termos que definem a prova digital, suas caracteristicas e os
principios que a balizam.

3.1 Conceitos

Em um contexto em que a tecnologia da informacgao (TI) esta criando oportunida-
des e trazendo benfeitorias em todos os aspectos da vida moderna, desde um sistema
que controla todos os aparelhos da sua residéncia até um telefone celular em que estao
todos os seus arquivos e dados pessoais, antes presentes apenas em seu computador,
ao mesmo tempo criam-se oportunidades para que agentes mal-intencionados utilizem
essa mesma tecnologia na consecugao de bens de forma ilegal e ilicita. A investigagao
realizada pela policia precisa estar atualizada com o avango tecnoldgico, da mesma
forma que os meios de prova ¢ a forma de obtengdo da mesma precisam mudar frente
as novas tecnologias. Assim, a “criminalidade informatica fez reavivar a problematica
da prova. Desde logo porque implica meios de obtencdo de prova e meios de prova di-

9 Nesse sentido, recomenda-se a leitura dos HC 69.912/RS, HC 74.152/SP, RHC 74.807-4/MT, HC 75.8926/RJ, HC
76.231/RJ.
10 In verbis: Art. 157, §5°, do Codigo de Processo Penal Brasileiro: “o juiz que conhecer do contetido da prova declarada

inadmissivel ndo podera proferir a sentenga ou acérdao” (BRASIL, 1941).
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gitais, com algumas caracteristicas especificas face aos meios tradicionais” (SANTOS,
2005, p. 53).

E importante destacar que o legislador ndo poderia prever todos os tipos de prova
que eventualmente poderiam ser produzidos. Assim, dividiram-se as provas em provas
tipicas e atipicas, estes instrumentos probatorios devem ser licitos e ndo podem violar
nenhuma garantia constitucional ou infraconstitucional previstas no ordenamento juri-
dico brasileiro. Da mesma forma, por nao estar previsto na legislagao nacional de forma
explicita, a prova digital deve ser considerada uma prova atipica, isto &, “trata-se de
identificar se existem mesmo mecanismos que nao se enquadrem no modelo legal, mas
que sejam admissiveis no processo como método para se acessar uma fonte de prova e
elucidar uma questdo fatica controvertida” (AMARAL, 2017, p. 68). Rodrigues (2011,
p- 39) descreve a prova digital como sendo:

Qualquer tipo de informagdo, com valor probatério, armazenada em
repositorio electronico-digitais (sic) de armazenamento ou transmi-
tida em sistemas e redes informaticas ou redes de comunicacdes
electronicas (sic), privadas ou publicamente acessiveis, sob a forma
binaria ou digital.

Outro conceito que merece destaque diz que a “informacao passivel de ser extraida
de um dispositivo eletronico (sic) (local, virtual ou remoto) ou de uma rede de comu-
nicacdes. Pelo que esta prova digital, para além de ser admissivel, deve ser também
auténtica, precisa e concreta” (RAMOS, 2014, p. 86).

Por sua vez Thamay e Tamer (2020) explicam que a prova digital guarda grande se-
melhanga com a prova tradicional. No entanto, o termo digital agregado a prova permite
duas'! interpretagdes: (a) a primeira trata a prova digital como uma manifestagdo de um
acdo ou ato ocorrido no meio digital; (b) a segunda diz que a prova digital demonstra um
fato que nao aconteceu no meio digital, porém pode ser evidenciado por meios digitais.

Assim, com base nas acepgdes acima, Thamay e Tamer (2020, cap.1.3) formulam o
conceito de prova digital como sendo o “instrumento juridico vocacionado a demonstrar

11 Thamay e Tamer (2020, cap.1.3) explicam o que seriam fatos ocorridos por meios digitais e fatos ocorridos em meio nao
digital. “Sao fatos ocorridos por meios digitais e a respeito dos quais a prova pode ser feita (prova digital), por exemplo:
envio de um e-mail, envio de uma mensagem por aplicativo de mensagens (WhatsApp, Telegram, entre outros), copia ou
desvio da base de dados, copia de software, disponibiliza¢do de um video na internet (contetdo intimo ou difamador), entre
outros. Também ¢ possivel que o meio digital sirva de instrumento para demonstrar a existéncia de um fato ocorrido em
meio nao digital. Basta pensar, por exemplo, em uma ata notarial lavrada a partir da constata¢ao pelo tabelido de foto em
midia social em que constam juntos um colaborador da empresa e um diretor da empresa concorrente, a fim de demonstrar
o conluio fatico entre eles. Na seara criminal, ¢ possivel que por meio de monitoramento autorizado judicialmente de
conta de conversas de WhatsApp se prove a pratica de trafico de drogas ou outros crimes. Os fatos ndo sao digitais em
si, mas os suportes digitais servem de mecanismo de demonstragao”.
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a ocorréncia ou nao de determinado fato e suas circunstancias, tendo ele ocorrido total
ou parcialmente em meios digitais ou, se fora deles, esses sirvam como instrumento
para sua demonstracao”.

Por fim, a doutrina americana traz uma relevante definicdo de prova digital (digital
evidence) como “quaisquer dados armazenados ou transmitidos usando um computador
que apoiam ou refutam uma teoria de como um crime ocorreu ou que abordam elemen-
tos criticos do crime, como inten¢do ou alibi” (CASEY, 2011, p. 07)."2

3.2 Caracteristicas da prova digital

A prova digital possui caracteristicas proprias que as distinguem das espécies de
prova previstas no ordenamento juridico brasileiro. Vaz (2012) elenca quatro caracte-
risticas da referida espécie probatoria, quais sejam: (a) imaterialidade e desprendimento
do suporte fisico originario; (b) volatilidade; (c) suscetibilidade de clonagem; e (d) ne-
cessidade de intermediagdo de equipamento para ser acessada.

No que tange a imaterialidade da prova digital, esta se relaciona com a sua natureza
ndo corpdrea, uma vez que os dados presentes na espécie probatoria em analise sdo
compostos por bits e impulsos elétricos. Desta forma, o dado digital ¢ intangivel e ndo
esta sujeito ao suporte fisico para existir permitindo sua transferéncia por meio de re-
des de comunicagoes diversas a outros dispositivos eletronicos e digitais, havendo uma
separagdo de fato entre o suporte fisico e os dados em si (VAZ, 2012). Assim, “a ima-
terialidade possibilita aos sistemas informaticos o armazenamento de imensa quantida-
de de informagdes, ja que os dados ndo ocupam espago fisico relevante, mostrando-se
compactos” (VAZ, 2012, p.68).

Em relagdo a volatilidade, esta se caracteriza pela possibilidade de alteragao bina-
ria ou algoritmica que poderia inviabilizar o dado digital e, por consequéncia, a prova
digital. Essa volatilidade permite a alteracdo dos dados digitais e isso pode resultar na
perda de informagdes e mudangas que levantem questionamentos sobre a confiabilidade
da prova digital (VAZ, 2012). Casey (2011, p. 26) afirma que: “A prova digital pode
ser alterada ou obliterada maliciosamente pelos infratores ou acidentalmente durante a
coleta, sem deixar nenhum sinal 6bvio de distor¢do™!>.

A prova digital ¢ caracterizada como imaterial. Assim, no que diz respeito a susce-
tibilidade de clonagem esta representa uma reproducdo em sua totalidade da sequéncia

12 Traduziu-se do original: “any data stored or transmitted using a computer that support or refute a theory of how an
offense occurred or that address critical elements of the offense such as intent or alibi” (CASEY, 2011, p.07).

13 Traduziu-se do original: “the fact that digital evidence can be manipulated or destroyed so easily raises new challenges
Sfor digital investigators. Digital evidence can be altered or obliterated either maliciously by offenders or accidentally
during collection without leaving any obvious signs of distortion” (CASEY, 2011, p. 26).
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numérica dos dados que compdem a prova digital. Além disso, “os dados digitais permi-
tem a sua transferéncia a outros dispositivos eletronicos, em sua integralidade. Por essa
razao, ele admite a execuc¢do de infinitas copias, todas iguais, sem que se possa falar em
um exemplar original” (VAZ, 2012, p. 69).

Por fim, tem-se a necessidade de intermediacao uma vez que a prova digital ¢ com-
posta de sequéncia algoritmica que perfaz um codigo digital. Desta forma, para que haja
o processamento da informacao, € necessario um meio que permita a compreensao deste
codigo digital e sua demonstra¢io ao detentor da referida prova digital (VAZ, 2012). E
importante ressaltar que “ndo ¢ possivel a leitura dos dados diretamente pelo receptor da
informacao, vez que esta € imaterial, invisivel e codificada” (VAZ, 2012, p. 70).

3.3 Principios relativos a atividade probatoria

E preciso balizar, por meio de principios relevantes para o direito brasileiro, a ques-
tao do direito probatdrio. Os principios do devido processo legal, proibi¢ao de producao
de provas ilicitas e do livre convencimento motivados permitem um melhor entendi-
mento acerca do direito probatdrio no processo penal brasileiro.

3.3.1 Principio do Devido Processo Legal'?

A Constituigdo Federal de 1988 ¢ clara em seu artigo 5°, inciso LIV, ao tratar do
devido processo legal. O referido principio trata da obediéncia as normas processuais
e suas respectivas garantias, da mesma forma que se deve seguir o previsto tanto no
direito formal quanto no material. Nucci (2015, p. 148) assevera que:

A agdo e o processo penal somente respeitam o devido processo
legal, caso todos os principios norteadores do Direito Penal e do
Processo Penal sejam, fielmente, respeitados durante a persecucao
penal, garantidos e afirmados os direitos do acusado para produzir
sua defesa, bem como fazendo atuar um Judiciario imparcial e in-
dependente.

14 O Superior Tribunal de Justiga (STJ) tem entendimento jurisprudencial sobre o devido processo legal em correlagdo com
a ampla defesa: EMENTA: STJ: “O devido processo legal, amparado pelos principios da ampla defesa e do contraditorio,
¢ corolario do Estado Democratico de Direito e da dignidade da pessoa humana, pois permite o legitimo exercicio da
persecugdo penal e eventualmente a imposicao de uma justa pena em face do decreto condenatorio proferido. 2. Compete
aos operadores do direito, no exercicio das atribui¢cdes e/ou competéncia conferida, o dever de consagrar em cada ato
processual os principios basilares que permitem a conclusdo justa e legitima de um processo, ainda que para condenar o
réu [...]” (HC 91.474-RJ, 5.2 T., rel. Arnaldo Esteves Lima, DJe: 02/08/2010).

15 In verbis: Art. 5°, inciso LIV, CF/88: “ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal” (BRASIL,1988).
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A pretensdo punitiva, portanto, deve se encaixar em um procedimento regular defi-
nido legalmente, perante autoridade competente e mediante andlise de provas validas,
com o devido respeito as garantias processuais do contraditorio e da ampla defesa (TA-
VORA; ALENCAR, 2017).

No que tange a prova digital, o principio do devido processo legal deve permitir a
producdo de provas na forma da lei, sejam elas tipicas ou atipicas, desde que nao vio-
lem o ordenamento juridico patrio. Assim, caso a prova digital seja produzida dentro
do rigor da lei ela deve ser considerada valida para fins formais e materiais (RAFFUL;
RAFFUL, 2017).

3.3.2 Principio da proibi¢do de produgdo de provas ilicitas

A Constitui¢ao Federal de 1988, em seu artigo 5°, inciso LVI'®, prevé o principio
da vedacao das provas ilicitas que proibe a utilizagao de qualquer prova obtida, seja de
forma originaria ou derivada, ilicitamente. “O principio significa a proibi¢ao de se valer
de provas — elementos destinados a demonstracao da verdade, persuadindo o julgador —
maculadas pelo vicio de origem, vez que extraidas por mecanismos ilicitos” (NUCCI,
2015, p. 1165).

Em relagdo as provas digitais, Rafful e Rafful (2017) descrevem que as provas di-
gitais serdo ilicitas quando alteradas por meio de sofiwares modificando no todo ou em
parte a referida espécie probatéria. A obtencdo ilicita das provas digitais pode se dar por
meio de invasdo cibernética pela rede mundial de computadores, de computador de ou-
trem sem a sua devida permissdo. Além disso, “é possivel ate o entendimento que uma
invasdo no computador fere também o domicilio, supondo a existéncia de um ambiente
e de um endereco virtual” (RAFFUL; RAFFUL, 2017, p. 58).

No que concerne a vedagdo das provas obtidas ilicitamente, no julgamento do RHC
51.531/RO (Informativo n° 583), o STJ se manifestou acerca da nulidade das provas ob-
tidas pela autoridade policial ao verificar aparelhos telefonicos apreendidos sem prévia
autorizacdo judicial:

DIREITO PROCESSUAL PENAL. EXTRACAO SEM PREVIA
AUTORIZACAO JUDICIAL DE DADOS E DE CONVERSAS
REGISTRADAS NO WHATSAPP. Sem prévia autorizacdo judi-
cial, sdo nulas as provas obtidas pela policia por meio da extragdo de
dados e de conversas registradas no WhatsApp presentes no celular

16 In verbis: Art. 5°, inciso LVI, CF/88: “sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos” (BRA-
SIL,1988).
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do suposto autor de fato delituoso, ainda que o aparelho tenha sido
apreendido no momento da prisdo em flagrante. [...] Desse modo,
sem prévia autorizagdo judicial, ¢ ilicita a devassa de dados e de
conversas de WhatsApp realizada pela policia em celular apreendi-
do. (STJ, 6 Turma, RHC 51.531/RO, Rel. Min. NEFI CORDEIRO,
julgado em 19/4/2016, DJe 9/5/2016).

Dessa forma, embora seja possivel a utilizagdo de conversas obtidas em aplicativos
de troca de mensagens entre os usuarios como meios de prova, a analise destas sem que
haja uma autorizagdo judicial prévia e devidamente motivada torna ilicitas as provas
obtidas, sendo vedada a sua utilizagdo no processo penal, em razdo da violagao da inti-
midade, do sigilo da correspondéncia e das comunicagdes telefonicas, conforme o art.
5°, incisos X e XII, da CF/88.

Embora o presente entendimento esteja consolidado no STJ, o Tema 977 da Reper-
cussao Geral do STF, que trata acerca da “aferi¢@o da licitude da prova produzida duran-
te o inquérito policial relativa ao acesso, sem autorizacao judicial, a registros e informa-
¢oes contidos em aparelho de telefone celular, relacionados a conduta delitiva e habeis
a identificar o agente do crime” (BRASIL, 2017), abre precedente para o surgimento de
entendimentos contrarios acerca da ilicitude da investigagdo de aparelhos eletronicos
apreendidos pela autoridade policial sem prévia autorizagdo judicial.tqc2705

A presente tematica se encontra em discussdo no ARE n° 1.042.075/RJ, de relatoria
do Ministro Dias Toffoli, cujo entendimento ¢ pela licitude da prova obtida pela au-
toridade policial mediante acesso ao celular apreendido, ainda que sem a autorizacdo
judicial, ndo configurando ofensa ao art. 5°, incisos X e XII, da CF/88 (BRASIL, 2017).
Em entendimento contrario, os Ministros Gilmar Mendes ¢ Edson Fachin, que negavam
provimento ao recurso interposto, alegaram que o acesso aos dados contidos em apa-
relhos celulares apreendidos no local do crime necessita de decisdo judicial motivada,
com a delimitagdo da necessidade da medida e da sua abrangéncia (BRASIL,2017).

Depreende-se, dessa forma, que o supracitado precedente abre espago para o surgi-
mento de posicionamentos divergentes entre os respectivos Tribunais Superiores, além
de alterar o entendimento atual acerca da ilicitude das provas obtidas mediante verifica-
¢do de aparelhos celulares apreendidos sem a devida autorizacao judicial, em razao da
inviolabilidade do sigilo das comunicagdes telefonicas, constitucionalmente assegura-
da, e do principio da proibi¢do de producdo de provas ilicitas.
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3.3.3 Principio do livre convencimento motivado

O principio da persuasdo racional ou do livre convencimento motivado permite a
utilizagdo de provas, sejam elas tipicas ou atipicas, pelas partes processuais. No entanto,
deve a decisdo proferida pelo magistrado deve estar vinculada as provas previamente
apresentadas nos autos do processo. Thamay e Tamer (2020, cap.1.5.3) declaram que:

A ideia, justamente, ¢ que o destinatario fara sua avaliacdo sobre
o conjunto probatorio que estd a sua disposicdo. No momento da
tomada de decisdo sobre a ocorréncia ou nao dos fatos e as conse-
quéncias juridicas respectivas, confere o valor ou maior relevancia
a0 meio probatorio e ao fato vinculado que, na sua percepgao trans-
parente e racionalmente fundamentada, tem mais peso no deslinde
da davida. Inclusive, a mesma motivagdo deve ser dada em relagao
a credibilidade do meio probatorio.

O Cédigo de Processo Penal'” em seu art. 155 declara que o juiz formara sua convic-
¢do pela livre apreciacdo das provas juntadas aos autos do processo.

3.4 Autenticidade e integridade da prova digital

Para que se faca uso, sem questionamento sobre sua validade ou seu valor, a prova
digital deve estar em conformidade com, pelo menos, dois fatores, quais sejam: (a) au-
tenticidade; (b) integridade. A autenticidade deve ser compreendida como uma proprie-
dade essencial da prova digital que assegura que os fatos ali dispostos estdo de acordo
com o fato juridico ocorrido e que foram praticados pelos seus respectivos autores. A
autenticidade garante que sobre aquela prova digital ndo pairam duvidas acerca dos fa-
tos ali narrados ou sobre sua autoria (THAMAY; TAMER, 2020). A autenticidade tam-
bém pode ser compreendida como “a qualidade que elimina toda e qualquer hipdtese
valida e estruturada de suspeicdo sobre quem fez ou participou da constitui¢do do fato
no meio digital” (THAMAY; TAMER, 2020, cap. 1.4).

E importante destacar que os fatores elencados acima estdo previstos no ordenamento
juridico nacional, particularmente no art. 195 do Codigo de Processo Civil de 2015,
no que diz respeito ao registro de atos processuais eletronicos. Além disso, hd a
possibilidade, seja por analogia ou pela finalidade da referida prova, de propagar esse

17 In verbis: Art. 155, CPP: “O juiz formara sua convicgdo pela livre apreciacdo da prova produzida em contraditorio
judicial, ndo podendo fundamentar sua decisdo exclusivamente nos elementos informativos colhidos na investigacao,
ressalvadas as provas cautelares, nao repetiveis e antecipadas.”
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entendimento a qualquer registro eletronico com a finalidade de viabilizar a fazer prova
em autos processuais (PASTORE, 2020). O entendimento conferido no ordenamento
juridico nacional sobre a autenticidade pode ser visto em algumas outras legislagdes
infraconstitucionais, como a MP n° 2.200, de 2001, que institui a Infra-Estrutura (sic) de
Chaves Publicas Brasileira - ICP-Brasil'® o Codigo de Processo Civil de 2015", o Co-
digo de Processo Penal®, a Lei n° 11.419, de 2006*', que dispde sobre a informatizagdo
do processo judicial ¢ o Decreto n° 10.046, de 2019?%, que dispde sobre a governanga
no compartilhamento de dados no ambito da administragdo publica federal e institui o
Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados (THAMAY;
TAMER, 2020).

Na esfera criminal a questao ganha contornos ainda mais sensiveis.
Como sabido, a individualiza¢do da conduta e a premissa de pesso-
alidade sdo pressupostos absolutamente fundamentais de formacao
da imputag@o acusatoria e da formagao da culpabilidade, o que ndo
poderia ser diferente. Nessa perspectiva, assegurar a autenticidade
sobre o fato digital ou a autoria sobre o fato criminoso ¢ imprescin-
divel, inclusive considerando o postulado necessario do in dubio
pro reo. (THAMAY; TAMER, 2020, cap.1.4).

18 In verbis, MP1n°2.200/2001: “Art. 1°. Fica instituida a Infra-Estrutura (sic) de Chaves Publicas Brasileira — ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em forma eletronica, das aplicagdes de
suporte e das aplicagdes habilitadas que utilizem certificados digitais, bem como a realiza¢do de transagdes eletronicas
seguras. Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos eletronicos
de que trata esta Medida Provisoria. § 1° As declaragdes constantes dos documentos em forma eletronica produzidos com a
utilizagdo de processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagao aos signatarios,
na forma do art. 131 da Lei 3.071, de 1° de janeiro de 1916 — Cédigo Civil. § 2° O disposto nesta Medida Provisoria nao
obsta a utilizag@o de outro meio de comprovag¢ao da autoria e integridade de documentos em forma eletronica, inclusive
os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento” (BRASIL, 2001).

19 In verbis: E importante elencar alguns dos dispositivos do Codigo de Processo Civil de 2015 que tratam da questdo da
autenticidade: Art. 19; Art. 29, inciso II; Art. 41; Art. 195; Art. 264; Art. 267, inciso I1I; Art. 367, § 3° Art. 411, inciso I,
1 e IIT; Art. 412; Art. 421; Art. 422, § 1°; Art. 425, inciso III e IV; Art. 428, inciso I; Art. 429, inciso II; Art. 436, inciso
1I; Art. 439; Art. 478; Art. 522; Art. 882, § 2°; Art. 914, § 1°; Art. 965

20 Elenca-se os dispositivos previstos no Codigo de Processo Penal que tratam da questdo da autenticidade: Art. 39, § 1°%
Art. 166; Art. 174, inciso II; Art. 232; Art. 235; Art. 289, § 2°; Art. 289-A, § 2° Art. 299; Art. 541, § 1° e § 2°; Art. 543,
inciso II; Art. 782; Art. 788, inciso IV; Art. 789, §4°.

21 In verbis: “Art. 12. A conservagao dos autos do processo podera ser efetuada total ou parcialmente por meio eletronico.
§ 1° Os autos dos processos eletronicos deverao ser protegidos por meio de sistemas de seguranga de acesso e armazenados
em meio que garanta a preservacao e integridade dos dados, sendo dispensada a formagao de autos suplementares. § 2°
Os autos de processos eletronicos que tiverem de ser remetidos a outro juizo ou instancia superior que nao disponham de
sistema compativel deverao ser impressos em papel, autuados na forma dos arts. 166 a 168 da Lei 5.869, de 11 de janeiro
de 1973 — Codigo de Processo Civil, ainda que de natureza criminal ou trabalhista, ou pertinentes a juizado especial. §
3° No caso do § 2° deste artigo, o escrivao ou o chefe de secretaria certificara os autores ou a origem dos documentos
produzidos nos autos, acrescentando, ressalvada a hipotese de existir segredo de justica, a forma pela qual o banco de
dados podera ser acessado para aferir a autenticidade das pecas e das respectivas assinaturas digitais” (BRASIL, 2016).
22 In verbis: “Art. 2°, inciso V — autenticidade — propriedade de que a informagao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa natural, ou por um determinado sistema, 6rgdo ou entidade” (BRASIL, 2019).
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No que diz respeito a integridade, esta deve ser compreendida como uma proprieda-
de necessaria da prova digital que aduz que a mesma nao foi adulterada, isto €, que ndo
foi alterada ou modificada desde a sua constituigdo. Desta forma, é possivel concluir
que a prova digital integra € aquela que ndo foi adulterada e permanece idonea no que
tange aos fatos dispostos desde sua constituicdo, permanecendo de forma completa e
integra (THAMAY; TAMER, 2020).

3.5 Diferentes tipos de provas digitais

As chamadas provas digitais em espécie ndo estdo previstas de forma expressa nos
Codigos de Processo Civil ou Penal, sendo originadas a partir dos meios de provas
tradicionais que foram adaptados ao meio digital. O que se pretende, neste momento, ¢
analisar se “os meios de transporte ou transferéncia dos fatos ocorridos no plano fatico
— ocorridos nos meios digitais ou que estes possam ser utilizados para demonstracao
— para dentro dos processos ou procedimentos” (THAMAY; TAMER, 2020, p. 112),
verificando nesse processo se, de fato, o evento ocorrido aconteceu, bem como elucidar
suas circunstancias.

Destacam-se, dentre os diversos meios de producao de provas, trés tipos de provas
que estdo diretamente ligados a prova digital e que serdo analisadas neste trabalho: pro-
va documental, ata notarial e blockchain.

A prova documental para Montenegro Filho (2016, p. 522-523) “consiste no registro
material (ndo necessariamente escrito), no seu sentido lato ou estrito, da ocorréncia de
um fato. Ha, portanto, um registro material do fato”.

Nery Jinior e Nery (2019, p. 1051) asseveram que a prova documental abrange “os
instrumentos ¢ os documentos, publicos e privados. Qualquer representagdo material
que sirva para reconstituir e preservar através do tempo a representagdo de um pensa-
mento, ordem, imagem, situacao, ideia, declaracao de vontade etc., pode ser denomina-
da documento”.

Thamay e Tamer (2020, p. 113) afirmam que “documento, portanto, ¢ qualquer su-
porte fisico ou eletrénico em que um fato e suas circunstancias estao registrados. A pro-
va documental, por sua vez, ¢ o resultado obtido no processo ou procedimento a partir
da utilizacdo desse documento”.

A ata notarial é outro meio de prova bastante vinculado ao direito digital. Prevista no
art. 384 do Cddigo de Processo Civil (CPC), ¢ considerada meio de prova tipico, pois
esta presente de forma taxativo no referido diploma infraconstitucional. Na ata notarial
o tabelido registrara documentalmente fatos que foram observados no meio eletronico.
Trata-se de prova que deve conter observagdes do notario realizadas de forma indepen-
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dente. Conferida por lei, os atos praticados pelo notario tem fé publica e presuncao de
veracidade (juris tantum, pois admite prova em contrario). A ata notarial ¢ importante
meio “para a preservacdo de identificagdo e coleta de provas digitais. A presenga do
notario que acompanha pessoalmente e de forma imparcial o procedimento, com sua
narrativa precisa em ata notarial, reforga a lisura da identifica¢do e coleta da prova”
(THAMAY; TAMER, 2020, p. 137).

Por fim, merece destaque, dentre os meios de prova digitais, o blockchain. Por se
tratar de algo ainda muito recente, o referido meio de prova é muito pouco utilizado.
Thamay e Tamer (2020) atestam que a ideia do blockchain ¢ uma cadeia interligada de
blocos em que cada bloco contém uma nova informagao e as informagdes de todos os
blocos anteriores e que essa cadeia de blocos esta de forma descentralizada de um mes-
mo dispositivo, formando também uma cadeia de dispositivos em que cada um contém
uma copia da cadeia de blocos do blockchain®.

O blockchain é um “‘livro-razdo distribuido’, ¢ um protocolo se-
guro no qual uma rede de computadores verifica de forma coleti-
va uma transagdo antes de registra-la e aprova-la. A tecnologia que
sustenta o blockchain cria confianga, permitindo que pessoas que
nao o conhegam (e, portanto, ndo tém nenhuma base subjacente de
confianga) colaborem sem ter de passar por uma autoridade central
neutra — ou seja, um depositario ou livro contabil central. Em essén-
cia, o blockchain é um livro contabil compartilhado, programavel,
criptograficamente seguro e, portanto, confiavel; ele ndo é controla-
do por nenhum usuario unico, mas pode ser inspecionado por todos
(THAMAY; TAMER, 2020, p. 137).

Ap6s analise de alguns meios de prova digital, € possivel discutir a questao da cadeia
de custddia no pacote anticrime e a cadeia de custodia digital.

23 Thamay e Tamer em seu livro “Provas no direito digital: conceito da prova digital, procedimentos e provas digitais em
espécie. Sao Paulo: Thomson Reuters Brasil, 2020” explicam sobre o blockchain: “No blockchain, de forma diversa, as
informagdes ficardo salvas de forma descentralizada e integral em cada terminal conectado na rede. Em outras palavras,
os arquivos ou movimentagdes on-line feitas ficardo registradas em toda a rede. Isso significa, em termos praticos, que
qualquer terminal integrante do blockchain (computador, dispositivo eletronico ou estrutura computacional) tem uma copia
integral das informagdes (arquivo, transagoes etc.) e pode acessa-las imediatamente. Além disso, cada um dos terminais
¢é responsavel por validar ciberneticamente qualquer alteragdo informacional da rede, de tal modo que qualquer alteragdo
precisa do consenso de toda a estrutura do blockchain. Funciona como um grande livro-razao de registro eletronico de
informagdes. Ndo s6 o armazenamento ¢ distribuido, como a construgéo e desenvolvimento da rede, se da em blocos em
sequéncia ou cadeia. Uma cadeia de blocos ou uma corrente de vérios elos. E dessa caracteristica estrutural que decorre
o nome da tecnologia. E mais. Essa cadeia ndo ¢ apenas uma questdo de forma, mas também de formatagao e seguranca
do conteudo nela contido.
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4 CADEIA DE CUSTODIA NO PACOTE ANTICRIME E A CADEIA DE
CUSTODIA DIGITAL

A cadeia de custodia foi alterada no ordenamento processual penal brasileiro (CPP)
por meio da lei n® 13.964/2019, conhecida como Pacote Anticrime. O art. 158-A, do
CPP traz o referido conceito como sendo “o conjunto de todos os procedimentos utiliza-
dos para manter ¢ documentar a historia cronologica do vestigio coletado em locais ou
em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu reconhecimento
até o descarte” (BRASIL, 1941).

A cadeia de custodia é um instrumento que assegura a autenticidade das provas e
evidéncias coletadas e examinadas, garantindo que o material colhido ndo sofra altera-
¢oes em qualquer momento do processo. A cadeia de custddia serve para documentar a
cronologia das provas evidéncias, desde sua coleta até seu uso no judiciario, evitando
que haja alteracdes, sejam internas ou externas, que possam comprometer a validade, a
integridade e seu valor probatdrio. Baliza-se pelo principio da autenticidade da prova,
que assegura que a prova colhida durante a pratica de fato juridico serd a mesma que o
magistrado ira analisar a prova por meio do principio do livre convencimento motivado
(LIMA, 2020Db). A finalidade da cadeia de custddia é assegurar que a autenticidade ¢ a
validades das provas que serdo analisadas pelo magistrado, sob a égide do devido pro-
cesso lega, da ampla defesa e do contraditério (PACELLI, 2020).

E importante destacar a questio do acondicionamento dos vestigios materiais durante
a coleta das provas e evidéncias, conforme trata o art. 158-D do Codigo de Processo
Penal®, que estabelece uma série de regramentos para que a manutencgéo da cadeia de
custodia continue intacta e idonea. Esse artigo ainda traz um elemento importante para
caracterizar a fraude processual pela pessoa que entra ou adultera um local isolado e que
nao foi liberado pelo responsavel (LIMA, 2020b).

Frisa-se que o delito em questao — fraude processual —, esta diretamente relacionado
as suas elementares “notadamente o chamado elemento subjetivo especial do injus-
to, que encontra previsao legal no art.347 do Cédigo Penal, no art. 312 do Coédigo de
Transito Brasileiro e nos artigos 23 e 24 da nova Lei de Abuso de Autoridade” (LIMA,
2020Db, p. 265).

24 In verbis: Art. 158-D, do CPP: “O recipiente para acondicionamento do vestigio sera determinado pela natureza do
material.§ 1° Todos os recipientes deverao ser selados com lacres, com numeragao individualizada, de forma a garantir a
inviolabilidade e a idoneidade do vestigio durante o transporte.§ 2° O recipiente devera individualizar o vestigio, preser-
var suas caracteristicas, impedir contaminag@o e vazamento, ter grau de resisténcia adequado e espaco para registro de
informagdes sobre seu conteudo.§ 3° O recipiente s6 podera ser aberto pelo perito que vai proceder a analise e, motiva-
damente, por pessoa autorizada.§ 4° Apds cada rompimento de lacre, deve se fazer constar na ficha de acompanhamento
de vestigio o nome e a matricula do responsavel, a data, o local, a finalidade, bem como as informagdes referentes ao
novo lacre utilizado. § 5° O lacre rompido devera ser acondicionado no interior do novo recipiente” (BRASIL, 1941).

28 MINISTERIO PUBLICO DO CEARA / ESCOLA SUPERIOR



A ideia por tras da cadeia de custodia digital tem os mesmos elementos da cadeia de
custodia prevista no art. 158-A do CPP. E importante resguardar a integridade e a au-
tenticidade da cadeia de custodia da prova digital (THAMAY; TAMER, 2020), “desde
o processo de producdo da prova digital, passando pela identificacdo, coleta, extragao
de resultados, até a apresentacdo no processo ou procedimento de destino” (THAMAY;
TAMER, 2020, cap.1.4). O registro detalhado dos acessos, horarios, e datas de quem
teve acesso as referidas provas digitais vai manter a cadeia de custddia digital idonea
e pronta para que seja utilizada pelo magistrado nos autos dos processos. Importante
salientar, que a prova e as evidéncias devem observar o disposto no art.159, caput e §
1° ao 7° do CPP, que tratam dos responsaveis pela coleta dos materiais. (THAMAY;
TAMER, 2020)

Por fim, merece destaque as instrugdes feitas pela ISO/IEC n°® 27.037/2012 que
tratam das diretrizes para identificag@o, coleta, aquisicdo e preservacdo de evidéncias
digitais. Alguns conceitos sao importantes como: “(a) evidéncia digital: “informagdes
ou dados, armazenados ou transmitidos em forma binaria que podem ser considerados
como evidéncias” (ISO..., 2012); (b) coleta: “processo de coleta de itens fisicos que
contém evidéncias digitais em potencial” (ISO..., 2012); (¢) identificagdo: “processo en-
volvendo a busca, o reconhecimento e a documentagao de possiveis evidéncias digitais”
(ISO...,2012); (d) preservagao: “processo para manter e salvaguardar a integridade e /
ou condi¢do original da potencial evidéncia digital” (ISO..., 2012); (e) adulteragao: ato
de fazer ou permitir alteracdes deliberadamente em evidéncias digitais” (ISO..., 2012);
(f) dados volateis: “dados que sdo especialmente sujeitos a alteragdes e podem ser facil-
mente modificados” (ISO..., 2012).

5 CONSIDERACOES FINAIS

A prova digital ¢ uma importante ferramenta presente no direito processual brasi-
leiro. Apesar da sua ndo previsdo legal, pode-se considerar a prova digital como uma
prova atipica, isto ¢, uma prova nao prevista no ordenamento juridico nacional, mas
que, desde que obedega a legalidade e a licitude, pode integrar o processo e servir como
instrumento para aplicacdo do principio do livre convencimento motivado pelo ma-
gistrado no momento de valoracdo das provas. Assim, ¢ nitida a importancia da prova
digital face o avanco tecnolégico.

A internet € 0 acesso a computadores permitiram o uso de diversas ferramentas que
servem para a obtencao e produgado de provas, da mesma forma que ¢ meio de pratica de
crimes cibernéticos em todos os lugares do pais. E preciso levar em consideragio que
a prova digital deve conter meios de certificagdo, autenticidade e integridade para que
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possa valer como prova.

Por fim, a prova digital vai, cada vez mais, integrar o processo digital no pais, sendo,
por vezes, prova decisiva para decisdo do magistrado. E preciso apenas que a mesma se
revista de idoneidade para que ndo seja contestada na corte.

ABSTRACT

The production of evidence, nowadays, does not occur in an exclusively physical
way, changing the way procedural law operates. Thus, digital evidence emerges as a te-
chnological advance, allowing means of proof, previously unavailable, to be within the
reach of investigators and parties, contributing to greater procedural speed. This paper
aims to demonstrate how digital evidence is used in Brazilian formal and substantive
law, what are its principles, and discuss the issue of authenticity and integrity of eviden-
ce, highlighting the importance of the digital chain of custody to ensure a suitable and
procedurally valid evidence.

Keywords: Digital proof. Chain of custody. Anti-crime package. Digital Evidence.
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