LIBERDADE DE EXPRESSAOQ E DISCURSO DE
ODIO: LIMITES NAS REDES SOCIAIS

FREEDOM OF EXPRESSION AND HATE SPEECH:
LIMITS ON SOCIAL NETWORKS

ESCOLA SUPERIOR DO MINISTERIO PUBLICO DO CEARA - ANO 16, N® 1/JAN./JUN. 2024 / FORTALEZA-CE




LIBERDADE DE EXPRESSAO E DISCURSO
DE ODIO: LIMITES NAS REDES SOCIAIS!

FREEDOM OF EXPRESSION AND HATE SPEECH:
LIMITS ON SOCIAL NETWORKS

Morgana Torres Pereira
RESUMO

Neste trabalho foi abordado o tema dos limites a liberdade de expressao dos haters
nas redes sociais. O objetivo geral foi o de realizar uma analise critica acerca dos limi-
tes a liberdade de expressao dos haters nas redes sociais. Examinou-se o conceito do
termo hater, de modo a esclarecer seu comportamento em face de pessoas vulneraveis
nas redes sociais por meio da Psicologia. Em seguida, analisou-se as leis que regulam
0 espago na internet e verificou-se quais dentre os projetos de lei existentes no Legis-
lativo, a respeito da criminalizagdo do discurso de 6dio nas redes sociais, melhor se
adequa para a responsabilizagdo dos haters. Ao final, analisou-se os limites a liberda-
de de expressao dos haters, a partir da analise de alguns dispositivos da Constitui¢ao
Federal de 1988, abordando-se o conceito de liberdade de expressdo e as normas que
regulamentam esse exercicio e constatando se os limites da liberdade de expressdao no
meio virtual sdo os mesmos do meio fisico. Para a compreensdo do presente trabalho, a
metodologia utilizada foi a de cunho bibliografico e documental. Quanto a utiliza¢ao do
resultado, a pesquisa foi pura, exploratoria e descritiva. Quanto a abordagem a pesquisa
¢ qualitativa, enfatizando a compreensao e a interpretagao do tema. Conclui-se que se
faz necessario haver um maior aprofundamento sobre a presente pesquisa, pelo fato de
ser um dos assuntos que tem causado varios conflitos na sociedade.
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1 INTRODUCAO

A internet, e em especifico, as redes sociais possibilitaram uma maior interligacdo
de pessoas de diferentes partes do mundo, buscando, por meio das plataformas digitais
de comunicacdo, a exemplo do Facebook, Instagram, Twitter e aplicativo de mensagens
instantdneas como Whatsapp e Telegram, uma interacao social de forma facilitada entre
os individuos.

Contudo, com o acesso generalizado da internet pelas pessoas, estas assumiram uma
postura mais ativa no meio comunicacional, saindo da posi¢ao de meros receptores da
informacgao para criadores de contetidos digitais, com publicagdes em texto, /ives e vi-
deos, os quais podem ser divulgados nas redes sociais de forma instantanea e com uma
alta velocidade de propaga¢@o, de modo a alcangar varios usuarios em um curto espago
de tempo.

Em se tratando de ambientes em que ha a reunido de opinides, posicionamentos e
ideologias das mais diversas, indubitavelmente, cria-se um conflito social nas redes,
ocasionado pelo choque de ideias e pensamentos de individuos que ndo compartilham
exatamente dos mesmos ideais, gerando a propagacao de violéncia e discursos de 6dio
(hate speech), que sdo justificados de forma erronea pelo direito a liberdade de expres-
sd0, que consiste no direito de manifestar uma opinido pessoal ou coletiva sem medo de
represalias, ou seja, possibilita a cada pessoa a sua livre manifestacdo do pensamento
sem restricdes, dando a elas a falsa percepcao de que as redes sociais sao um espago
intocavel pelas normas juridicas.

Com essa aparente liberalidade, os discursos de 6dio nas redes sociais foram inten-
sificados nos ultimos anos por jovens intitulados de Aaters, em que estes usualmente
comentam, postam ou publicam mensagens ou conteudos sem qualquer ponderacao
de limites, chegando a agredir, discriminar e incitar a violéncia e o 6dio contra os
demais usuarios da internet em virtude de sua raga, cor, etnicidade, nacionalidade,
sexo ou religido.

Com isso, € necessario realizar uma analise critica acerca dos limites a liberdade de
expressao dos haters nas redes sociais em razao da veiculagao de mensagens violentas
e discriminatorias na contemporaneidade que atingem os individuos e, notadamente, os
grupos mais vulneraveis.

Como objetivo geral, realizar uma analise critica acerca dos limites a liberdade de
expressdo dos haters nas redes sociais. Os objetivos especificos sdo: analisar sob o
ponto de vista psicologico se ha alguma influéncia do comportamento do haters em
suas agoes; verificar se ha alguma legislacao especifica voltada a combater os discursos
de odio; identificar se os limites a liberdade de expressao no mio fisico sdo 0os mesmos
utilizados no meio virtual.
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Em relagdo aos aspectos metodologicos, as hipoteses foram investigadas através de
pesquisa bibliografica. Em se tratando da tipologia da pesquisa, esta €, segundo a uti-
lizagdo dos resultados, ¢é pura, em razao de sua Unica finalidade consistir na amplia-
¢do dos conhecimentos, proporcionando, assim, uma nova posi¢do acerca do assunto.
Segundo a abordagem, é qualitativa, com a obtencdao de dados descritivos mediante
contato direto ou interativo com a situacdo de estudo, buscando entender tais fenome-
nos segundo a perspectiva do ordenamento juridico. Quanto aos objetivos, a pesquisa
¢ descritiva, posto que buscou definir, explicar e esclarecer o problema apresentado,
analisando os fendmenos sem manipula-los, e exploratoria, objetivando aperfeicoar as
ideias, buscando maiores informagdoes sobre o tema.

O presente trabalho esta dividido em trés topicos centrais. No primeiro, apresenta-se
o conceito de hater, procurando delimita-lo no campo juridico, de modo a esclarecer
seu comportamento discriminatério e violento em face de pessoas vulneraveis nas redes
sociais. Examina-se o comportamento dele perante a Psicologia, a partir das teorias dos
psicologos Sigmund Freud e Carl Jung.

No segundo item observa-se o monitoramento e regulamentagao juridica do hater na
internet, pretendendo-se analisar as leis que regulam o espago na internet, buscando res-
ponder ao seguinte questionamento: As redes sociais s3o uma terra sem lei?. Analisa-se
em seguida os projetos de lei existentes no Legislativo a respeito da criminalizacdo do
discurso de d6dio nas redes sociais, e qual deles melhor se adequa para a responsabili-
zagao dos haters.

No terceiro item analisa-se os limites a liberdade de expressao do hater, a partir da
analise de alguns dispositivos da Constituicdo Federal de 1988. Inicialmente abordara
o conceito de liberdade de expressao e as normas que regulamentam esse exercicio. Por
fim, o enlace operard na constatacdo se os limites da liberdade de expressdo no meio
virtual sdo os mesmos do meio fisico.

O ponto principal desse trabalho é, pois, verificar se ha limites na liberdade de ex-
pressao dos haters nas midias sociais, de modo a demonstrar que nenhum direito fun-
damental ¢ absoluto, analisando até que ponto chega a garantia constitucional dele na
internet ao expressar sua opiniao sem ofender o outro.

2 HATER

Neste capitulo, pretende-se examinar o conceito do termo hater, de modo a esclare-
cer seu comportamento discriminatorio e violento em face de pessoas vulneraveis nas
redes sociais, ¢ analisar o comportamento dele perante a psicologia, a partir das teorias
dos psicélogos Sigmund Freud e Carl Jung.
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2.1 Conceito

As redes sociais, atualmente, sdo espagos amplos, que permitem a qualquer de seus
usudrios a possibilidade de manifestar seus pensamentos com muita liberdade, trazendo
inimeros beneficios, como a produ¢ao de contetido e a difusdo de informagoes rele-
vantes para a sociedade em tempo agil. Porém, além desses beneficios, existem figuras
como as dos haters nas redes sociais, que, em uma tradugao literal, significa “odiado-
res” ou “aborrecedores”.

O referido termo ¢ utilizado para designar pessoas que se utilizam dos aplicativos
de comunicagdo como ferramenta principal para a pratica de violéncia virtual contra
os usuarios, notadamente, pessoas vulneraveis, a exemplo da populacio LGBTQIA+
e negros, discriminando os e propagando o 6dio nas redes sociais, mascarando as suas
identidades através de perfis falsos, valendo-se essas pessoas do anonimato que as
plataformas lhe proporcionam, tendo os agressores a falsa sensacao de impunidade,
como se as redes sociais ndo tivessem nenhuma lei regulamentando o espago e pu-
nindo tais atitudes.

A este respeito acrescenta Tatiana Stroppa e Walter Claudius Rothenburg(2015, p.
10), que em relacdo ao comportamento dos haters, “cada vez mais as redes sociais
concentram conteudos contendo discursos do 6dio voltados deliberadamente a incitar a
discriminagao e o tratamento degradante a determinados grupos socais com conteudos
racistas, homofobicos, xenofobicos e intolerantes com determinadas religides e com
pessoas com deficiéncia”.

O discurso de 6dio (hate speech) ocorre quando um individuo ndo compartilha
do mesmo pensamento de outro, ndo sendo aceito e tolerado por ele, surgindo, a
parte dai o conflito. Diante de uma publicagdo de uma noticia que causa polémica,
por exemplo, muitos individuos sdo levados a opinar sobre ela, adotando, na maioria
das vezes, comportamentos explosivos e agressivos, contribuindo para um sentimento
negativo nos usudarios das redes sociais, ¢ em virtude do imediatismo que as mesmas
proporcionam, tais atitudes eliminam a reflexdo na pessoa que ird compartilhar ou
comentar a publicagao.

Os haters, apesar de ndo serem aceitos na sociedade moderna, estdo encontrando um
espago para se consolidar, autoafirmar e viralizar os seus discursos violentos ¢ as suas
identidades, construindo um perfil social capaz de disseminar ou dar visibilidade aos
seus posicionamentos. Em particular, usuarios jovens sdo os principais alvos de haters,
ja que representam um grupo mais suscetivel de serem manipulados por ideias e posi-
cionamentos semelhantes aos seus.

Partindo da premissa de que no ambiente virtual ndo ha um contato fisico, os
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haters se sentem encorajados em expressar suas opinides, sem qualquer ponderagao
de limites, recebendo aplausos de seus amigos e seguidores, ¢ sentindo-se, de certa
forma, validados por eles, sendo as plataformas virtuais uma espécie de instrumentos
de validagdo das pessoas, através do numero de “likes” que as mesmas recebem nas
suas publicagdes.

De acordo com o psicanalista Contardo Calligaris (apud PEREIRA, 2017), “na so-
ciedade contemporanea, vocé nao vale os seus diplomas ou nem mesmo o que ¢ a sua
histéria - o que importa ¢ quem e quantos gostam de vocé. Assim ¢ o funcionamento da
sociedade contemporanea, gostemos dele ou nao”.

Os sites de redes sociais, como Facebook, Instagram e Twitter permitem que os seus
usuarios construam um perfil ou pagina pessoal, possibilitando a interagdo social atra-
vés dos comentarios, expondo-os de forma publica, sendo o referido recurso um meio
propicio para propagar a intolerancia e o radicalismo, posto que diariamente, a partir de
polémicas e debates, os usuarios das redes sdo tomados por uma furia cega em face de
toda e qualquer opinido diferente que alguém expde.

2.2 Analise do comportamento do hater em Freud e Jung

As redes sociais tornaram-se populares na contemporaneidade por possibilitarem
uma maior interacdo social entre os seus usuarios, emergindo a cada dia um grande
numero de individuos e de contetudo por eles produzido, sendo uma fonte principal de
informacao para empresas ¢ pesquisadores, bem como para cientistas sociais, em espe-
cial, psicologos.

Esses profissionais estudam o comportamento humano a partir de um contexto social
e das dinamicas interacionais em que estdo inseridos, e um aspecto analisado por eles
¢ a opinido dos usuarios de uma rede social, que tem o poder de influenciar o compor-
tamento de outros usuarios, uma vez que frequentemente estes tendem a se relacionar
com outros que compartilham dos mesmos interesses, formando uma espécie de identi-
dade coletiva, causadora, na maioria das vezes, de conflitos sociais, envolvendo grupos
de d6dio (haters), em razdo da propagacdo de mensagens de 6dio, com vistas a recrutar
novos membros € ameagar usuarios desse meio virtual.

Segundo Amaral e Coimbra (2015), os haters sdo pessoas que expressam seus pen-
samentos através de um comportamento de 6dio nas redes sociais, que ndo aceitam um
dialogo aberto e construtivo, tecendo somente criticas negativas ao outro, nao respeitan-
do o seu pensamento divergente, com o fim de chamar a atengao e ser temido e ouvido,
e com o surgimento das redes sociais, os haters ganharam voz e visibilidade.

Pela perspectiva psicanalitica, esse sentimento de 6dio que os haters expressam en-
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volve aspectos proprios que eles ndo identificam como seus, apontando caracteristicas
no outro que consideram intoleraveis, contudo de forma inconsciente, projetivamente,
eles falam de si, ou seja, muitas vezes essas pessoas estdo insatisfeitas consigo mesmas
e acabam extravasando no outro a sua insatisfacdo pessoal, projetando questdes mal
resolvidas dentro deles e que ndo conseguem lidar, com vistas a se sentirem melhores.
O objetivo dessas pessoas ¢ desestabilizar as outras, diminuindo, humilhando e menos-
prezando elas para que se sintam bem consigo mesmas, situacdo que ndo ¢ resolvida
por eles, seja por sua baixa autoestima ou inseguranga.

Segundo o psicanalista Sigmund Freud (2016) em sua obra “As neuropsicoses de
defesa” a proje¢ao ¢ mecanismo de defesa do ego, em que este ¢ uma maneira que oS
individuos encontram para lidar com coisas que causam um sofrimento, ou para se
protegerem, de forma inconsciente. Ja a proje¢ao ¢ uma situacdo na qual um individuo
transfere ao outro tudo aquilo que esta dentro do seu interior, como qualidades e defeitos
que lhes sdo proprios, ou seja, ele projeta para o outro aspectos particulares que enxerga
no mundo exterior com o fim ter uma solugdo para o conflito interno que apresenta, seja
ele uma ansiedade, impulsos agressivos, ressentimento ou frustragdes.

Como exemplo do referido mecanismo de defesa temos a situagcdo de um individuo,
que por estar insatisfeito com seu proprio corpo, passa a xingar ¢ depreciar outros nas
midias sociais pela aparéncia fisica que possuem, de modo que o outro acaba funcio-
nando como um espelho, onde aquele ¢ confrontado com aquilo que tenta esconder,
sendo a sua reacdo mais comum a recusa ou desconforto gerado por esse reflexo.

A partir do crescente avango dos discursos de 6dio nas redes sociais percebe-se que
0s seus usuarios tecem mais criticas do que elogios nos outros, ¢ a medida que aque-
les estdo mais frageis, falar mal destes parece ser uma boa estratégia de defesa para
lidar com as proprias dificuldades. Como dizia o psicanalista Sigmund Freud: “quando
Pedro me fala sobre Paulo, sei mais de Pedro que de Paulo”, conforme o tedrico ao
falarmos do outro existe algo de nos naquilo, contudo nem sempre temos a capacidade
de compreender isso.

Apesar de o hater ter suas opinides comumente relacionadas com discurso de 6dio,
segundo a perspectiva do estudo da projecdo feita por Freud, referido individuo ndo
odeia o outro, mas sim transfere as suas frustagdes, defeitos para o outro, como uma de
lidar com esses problemas, sentindo-se bem com essa atitude.

Nessa mesma linha de pensamento, outro teérico da psicologia, Carl Jung, prelecio-
na que todos nods temos sombras, “coisas negativas que temos dificuldade em admitir
até para nés mesmos. Assim, ¢ comum tentar nega-los e escondé-los. Por vezes nos
deparamos com alguém que carrega tracos semelhantes aos que tanto tentamos ocultar
e o desconforto ¢ inevitavel” (BUENO, 2021).
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A sombra ¢ adquirida com as nossas experiéncias de vida, e esta relacionada com
a percepcdo que temos de um outro individuo, a partir do que esta dentro de nos, do
nosso inconsciente, “sendo dificil o seu reconhecimento, a partir de um confronto mo-
ral, quando se tratar de aspectos obscuros da personalidade, que desempenham papeis
negativos” (CONHECENDO JUNG, 2022).

Para que a sombra possa ser encontrada ¢ preciso se atentar na percepgdo que te-
mos sobre o outro, ou seja, a forma como se enxerga essa pessoa, fazendo o seguinte
questionamento: Quais sdo as caracteristicas dessa pessoa que tem em mim da mesma
forma?, e sendo capaz de ter o entendimento de que cada ser humano € tnico, com suas
individualidades, que os diferenciam uns dos outros.

Cabe ressaltar ainda que, conforme o psicologo Carl Jung nio existe somente um
lado sombrio da sombra, mas também aspectos positivos, que consistem em sentimen-
tos e pensamentos positivos que temos de um individuo, como admiragdo e respeito,
que temos em nOs mesmos mas que somos incapazes de perceber por estar em nosso
inconsciente. (BUENO, 2021).

Atualmente, com as redes sociais, percebe-se que ha uma sombra coletiva, em que os
odiadores (haters) fazem comentarios em publicagdes expressando sentimentos nega-
tivos sobre determinado assunto ou pessoa, ¢ a partir desses comportamentos, quando
eles s@o influenciados por fortes sentimentos de raiva ou que o comportamento do outro
¢ inaceitavel, as sombras que estavam adormecidas no subconsciente deles aparece de
forma inesperada, sendo dificil de ser lidada por eles nao as compreenderem, o que leva
indubitavelmente a um conflito social.

3 MONITORAMENTO E REGULAMENTACAO JURIDICA DA ATIVIDADE
DOS HATERS NA INTERNET

Neste capitulo, pretende-se analisar as leis que regulam o espago na internet, bus-
cando responder ao seguinte questionamento: As redes sociais sdo uma terra sem lei?,
e em seguida examinar os projetos de lei existentes no Legislativo a respeito da crimi-
nalizagdo do discurso de 06dio nas redes sociais, e qual deles melhor se adequa para a
responsabilizacio dos haters.

3.1 As redes sociais sio uma terra sem lei?
Com a crescente adesdo das pessoas nas redes sociais a cada dia, e com as ferra-

mentas que as mesmas proporcionam no que tange a expressar pensamentos, opinides,
pontos de vista sobre determinada matéria ou publicacdo, ou até mesmo na produgdo
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de conteudos, essas midias sociais acabaram se tornando um meio de propagacédo para
discursos de o6dio por parte dos haters, sendo estes carregados de sentimentos de into-
lerancia no que tange as pessoas vulneraveis, relacionadas com a cor, sexo, a religido,
orientacdo sexual ¢ etnia delas.

Assim, os discursos de 6dio ndo sdo amparados pelo direito a liberdade de expres-
sd0, uma vez que a opinido manifestada que desvaloriza, discrimina e inferioriza outras
pessoas, bem como outros direitos fundamentais, ndo pode ser vista como um livre
exercicio do direito a liberdade de expressdo, sendo necessaria a responsabilizagdo e
punigdo dessas pessoas.

Ademais, quando as opinides sdo manifestadas para um nimero indeterminado de
pessoas, veiculadas em varias midias sociais, estas trazem um impacto muito grande
para aqueles que sofreram algum dano com isso, o qual permanecera no tempo, sendo
dificil identificar a autoria, uma vez que tais plataformas acabam proporcionando o
anonimato. Contudo, nosso ordenamento juridico possui algumas leis que lidam com
essa problematica, evidenciando que a internet, ¢, notadamente, as redes sociais ndo sao
uma terra sem lei.

Alei 7.716/1989 que define os crimes resultantes de preconceito de raca ou de cor,
e, em especial, os crimes discriminagdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional acaba por ser um importante instrumento para a puni¢ao de infra-
tores que manifestam discursos de 6dio, dispondo de uma qualificadora quando estes
sdao cometidos nos meios de comunicacgao.

Diante da necessidade de o Estado atuar diretamente nas relagdes dos individuos
com a internet, estabelecendo principios, garantias, direitos e deveres para o uso da
mesma no Brasil, bem como determinando a atuagdo do Poder Publico em relacao ao
tema, adveio a lei 12.965/2014, conhecida como Marco Civil da Internet, a qual em
artigo 3° estabelece:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

I - garantia da liberdade de expressao, comunicag@o ¢ manifestagao
de pensamento, nos termos da Constitui¢do Federal;

I - protecao da privacidade;

III - protegd@o dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

Ocorre que a lei em questdo no estabelece punigdes, como a tipificagdo de crimes
e as suas respectivas penas para o usudrio da rede que cause algum dano ao outro, a
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exemplo dos discursos de 6dio, vazamentos de dados e disseminagao de informagao
falsa, tendo algum deles encontrado tutela e responsabilizacdo em outras leis, como
o Cddigo Penal Brasileiro, em seus artigos 138 a 140, que tipificam os crimes contra
honra, a caliinia, a difamacdo ¢ a injuria, podendo tais comportamentos configurarem
como fake news, que consistem em inverdades que destroem a honra e reputacao de
pessoas nas midias sociais, com o fim de aumentar a visibilidade, o nimero de segui-
dores e de curtidas.

Com relagdo ao vazamento de dados, em razdo de uma atriz brasileira, Carolina
Dieckmann, ter seu computador invadido por um hacker em maio de 2011 e este ter
compartilhado suas fotos intimas em varias redes sociais diante da recusa da atriz em
pagar a quantia de R$ 10.000,00 (dez mil reais) para o invasor ndo publicar as fotos,
criou-se a Lei 12.737/2012, para regulamentar os crimes cibernéticos, que até entdo
nenhuma lei tinha tratado do tema, o que fez com que o hacker a época do crime nio se
preocupasse se ele seria punido (FUNDACAO ESCOLA SUPERIOR DO MINISTE-
RIO PUBLICO, 2021, online).

Diante da impunidade em questdo e pelo fato de o judiciario, com o avango da tec-
nologia e das redes sociais, ter a necessidade de tipificar crimes virtuais e informaticos,
foi apresentado o projeto de lei com o nome da referida atriz no dia 29 de novembro
de 2011, tendo sua san¢do se dado em 2 de dezembro de 2012 pela presidente Dilma
Rousseff, e teve como prioridade principal punir quem invadisse dispositivos informa-
ticos de seu proprietario.

Por esse caso envolver uma artista famosa ¢ em virtude da pressao da midia sobre o
tema, isso gerou varios debates entre a populagdo, e os legisladores diante disso se vi-
ram obrigados a aprovar o referido projeto de lei, o qual ocorreu no periodo de um ano,
chamando a atencdo pelo fato de ter sido aprovado em tempo relativamente curto, uma
vez que, usualmente, as leis em nosso pais demoram anos para serem aprovadas, de-
monstrado que assim se procedeu neste caso porque envolveu uma personalidade famo-
sa (FUNDACAO ESCOLA SUPERIOR DO MINISTERIO PUBLICO, 2021, online).

A referida lei alterou o Codigo Penal Brasileiro acrescentando nele os artigos 154-
A e 154- B e alterando os artigos 266 ¢ 298, inovando no ordenamento juridico o
tema da seguranga na internet, tendo a redacgdo da referida lei previsto os crimes que
decorrerem do uso indevido de dados e informagdes pessoais, a exemplo de fotos
e videos, que dizem respeito a intimidade e privacidade de um proprietario de um
dispositivo eletronico.

O principal artigo que a lei Carolina Dieckmann trata ¢ o artigo 154-A, que diz
respeito a invasdo de dispositivo informatico, configurando a conduta quando ocorrer
uma invasdo de qualquer dispositivo informatico alheio, como computador de mesa
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(desktop), notebook, tablet (ipad e outros), laptop, bem como os smartphones, inde-
pendentemente de estar conectado a rede mundial de computadores, bem como instalar
vulnerabilidades nos dispositivos para obter vantagem ilicita. Dispde a mencionada lei:

Art. 154-A invadir dispositivo informatico alheio, conectado ou nao
arede de computadores, mediante violagao indevida de mecanismo
de seguranga e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do titular do dispo-
sitivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena
- detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Ademais, a liberdade de expressao nao ¢ um direito absoluto, em que as pessoas po-
dem expressar suas opinides liviemente sob o manto do anonimato, uma vez que este
ndo ¢ permitido, conforme o artigo 5°, inciso IV, da Constituicao de 1988 que prelecio-
na que ¢ livre a manifestacdo de pensamento, sendo vedado o anonimato.

Nesse sentido, com base na ideia do filosofo inglés Herbert Spencer que dizia que
“a liberdade de cada um termina onde comega a liberdade do outro”, ou seja, a pessoa
tem a liberdade de opinar sobre a vida do outro, desde que tenha o respeito, e uma vez
ultrapassando esse limite, o ofendido pode responsabiliza-la civil ou penalmente, tendo
inclusive o direito de resposta e de pedir uma justa indenizacdo pelo prejuizo sofrido,
nos termos do artigo 5°, inciso V:

Art. 5°
[.]

V - ¢ assegurado o direito de resposta, proporcional ao agravo, além
da indenizacdo por dano material, moral ou & imagem,;

Embora as redes sociais funcionem como um instrumento da democracia, asseguran-
do o direito fundamental a liberdade de expressao, elas também possuem uma repercus-
sdo negativa relacionada a essa garantia constitucional, na medida em que extrapolam
os limites desta ao facilitar os hate speechs, que acabam por ferir outros direitos e
garantias fundamentais, bem como proporcionam a divulgagdo de informacgdes falsas
e de dados pessoais, que sdo divulgados sem autorizagdo e conhecimento das vitimas,
sendo estas protegidas pelas leis existentes que regulam a matéria.

3.2 Existéncia de lei para criminalizar o discurso de 6dio nas redes sociais

Diante da morosidade do Estado em punir individuos que promovam o discurso de
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odio nas redes sociais, bem como pela ineficiéncia de medidas de combate a essa prati-
ca e na de identificacdo de seus praticantes, o nimero de crimes virtuais vem aumentan-
do a cada dia em nosso pais, 0 que ocasiona um clima de impunidade, ou seja, de que a
internet, em especial as midias sociais, ¢ terra sem lei.

Os haters sabem dessa dificuldade e se aproveitam da situacdo para propagar ainda
mais os discursos de 6dios em face de outros usuarios, utilizando como justificativa,
na maioria das vezes, o direito a liberdade de expressdo. Percebe-se que os meios de
comunicacao jornalisticos e os aplicativos de mensagens instantaneas, cada vez mais
presentes no cotidiano de seus usuarios, favorecem a pratica de tais comportamentos,
a exemplo de uma publicacdo postada nos referidos meios, em que os individuos que
seguem a pagina sdo instados, mesmo que inconscientemente, a se manifestarem, seja
tecendo criticas, elogiando ou até mesmo ofendendo outros.

Assim essas midias sociais que deveriam cumprir com a sua fungdo, de trazer a in-
formacao segura ¢ importante, de maneira rapida para as pessoas, estdo na realidade se
tornando verdadeiros palcos para os discursos de odio, incitando a violéncia, e infeliz-
mente o nosso judiciario e legislativos estdo ausentes neste aspecto, na medida em que
ha uma certa lentidao deles em estabelecer medidas de combate para esses comporta-
mentos, ndo havendo nem mesmo uma defini¢do juridica do termo “discurso de 6dio”
para melhor compreender a situacdo e regulamenta-la.

Como uma forma de punir os praticantes de tais discursos existem algumas legisla-
¢oes, que a depender da conduta destes, criminaliza e estabelece sang¢des para eles, con-
tudo ainda ndo foi aprovada pelo legislativo uma legislagcdo que trate especificamente
sobre o discurso de 6dio na internet.

Ciente da problematica, o deputado do PC do B/MA, Marcio Jerry, apresentou o
projeto de Lei n.® 4.785/2019, para alterar o Cédigo Penal, para dispor sobre a crimi-
nalizagdo da intolerdncia, 6dio, preconceito, exclusdo e violéncia por meio da Internet,
dispositivos eletronicos e ambiente virtual. (RODRIGUES, 2020, online)

Referido projeto prevé a inclusdo do seguinte artigo:

Art. 154-C. Incorre nas mesmas penas previstas neste Decreto-Lei,
quem por meio da Internet, dispositivos eletrdnicos e ambiente
virtual, desenvolver, difundir, induzir, injuriar ou incitar a intole-
rancia, 6dio, preconceito, exclusdo e violéncia, de qualquer forma,
inclusive simbdlica, por motivo de raga, cor, género e identidade
de género, orientagdo sexual, religido, origem nacional ou étnica,
idade ou condigdo de pessoa com deficiéncia.

Pena: reclusdo, de um a trés anos, e multa.

1°. A pena aumenta-se de um ter¢o se sob denominagdo propria ou
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ndo, associarem-se trés ou mais pessoas com o fim de cometer al-
gum dos crimes previstos neste Decreto Lei.

2°. A pena aumenta-se em metade se a intolerancia, 6dio, exclusdo e
violéncia for praticada:

I — com uso de ameaca;

II — abuso de autoridade;

III — contra menor de dezoito anos;

IV — se praticado por conjuge ou qualquer relacdo intima de afeto
na qual o agressor conviva ou tenha convivido, independente de
coabitagdo e de orientagdo sexual;

VI — contra o direito de imagem;

VII — se da agressao resulta em prejuizo econémico

Tem como objetivo criar uma legislacao para o enfrentamento dos discursos de 6dio
e praticas de atos de intolerancia e discriminagdo, realizados em face de um individuo
ou de uma coletividade de pessoas, com o fim de atingi-las por suas caracteristicas pe-
culiares de raca, a exemplo da raga género, orientagdo sexual, religido ou procedéncia
nacional, atentando contra suas integridades emocional e fisica, fomentando um am-
biente de intolerancia que sé se sustenta pela ignorancia (BRASIL, 2019).

Além disso, também ha um outro projeto de lei 8540/2017, em que foi apensado o
PL 4785/2019, de iniciativa Deputados Assis Melo, do PC do B, e que esta atualmente
em tramitacdo, propde a criminalizacdo de discursos que envolvam as tematicas da
intolerancia ¢ 6dio na internet, é valido ressaltar que as legislagdes existentes no or-
denamento juridico brasileiro que criminalizam tais assuntos, como a lei do racismo,
segundo o artigo 20 da lei n° 7.716/89, que prevé a conduta praticada por meio da in-
ternet, o que denota que os referidos projetos de lei ndo devem produzir nenhum efeito
na pratica, em razao de ja existir uma lei criminalizando tais condutas na rede mundial
de computadores.

O PL 9.647/2018, apensado ao PL 7604/2017, de iniciativa do Deputado Heuler
Cruvinel, do PSD, ndo propde a criagdo de um novo crime, mas a alteragdo do regime
de responsabilidade do Marco Civil da Internet para permitir a responsabilizacdo cri-
minal e civil dos usudrios de internet por discurso de 6dio, ainda que ndo haja recusa ao
cumprimento de ordem judicial. (SIGALEI, 2021, online)

A proposta ¢ utilizar as responsabilidades civil e criminal para estimular as platafor-
mas a utilizarem sua posi¢ao privilegiada para conter a disseminacdo de manifestagoes
de 6dio e ndo para reprimir a conduta de seus oradores. (SIGALEI, 2021, online).

Por fim, o projeto de lei que parece ser o mais coerente e eficaz, ¢ o de iniciativa da
Deputada Maria do Rosario, do PT, qual seja, o PL 7582/2014, que foi objeto de ana-
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lise pela Comissao de Constitui¢ao e Justica em 27 de abril de 2023, com decisao pela
sua aprovagao na forma do Substitutivo da Comissao de Direitos Humanos e Minorias,
propde incluir grupos ndo contemplados na Lei do Racismo, esclarecer termos e definir
conceitos relativos aos referidos grupos, além de acrescentar crimes motivados por
odio e discriminagdo no Cddigo Penal, que preve:

Art. 5° Praticar, induzir ou incitar a discrimina¢ao ou preconceito,
por meio de discurso de ddio ou pela fabricagdo, comercializagdo,
veiculagdo e distribui¢do de simbolos, emblemas, ornamentos, dis-
tintivos ou propaganda, por qualquer meio, inclusive pelos meios
de comunicagio e pela internet, em razao de classe ¢ origem social,
condigdo de migrante, refugiado ou deslocado interno, orientagdo
sexual, identidade e expressdo de género, idade, religido, situagao
de rua e deficiéncia.

Pena — Prisdo de um a seis anos ¢ multa.

§ 1° — aumenta-se a pena de um sexto a metade se a ofensa incitar
a pratica de crime de 6dio ou intolerancia, conforme definido nesta
lei, ou a pratica de qualquer outro crime.

Ademais, além de tipificar crimes de 6dio e intolerancia, sendo um complemento
a Lei do Racismo, o referido projeto de lei busca desenvolver politicas de prevencao,
assegurando uma cultura de valorizacdo dos direitos humanos, de respeito e propagagao
dos mesmos e da dignidade da pessoa humana, como o enfrentamento aos 6dios, into-
lerancias, preconceitos e discriminagdes em face de grupos vulneraveis.

4 LIBERDADE DE EXPRESSAO

No terceiro item analisa-se os limites a liberdade de expressao do hater, a partir da
analise de alguns dispositivos da Constitui¢ao Federal de 1988. Inicialmente abordara
o conceito de liberdade de expressao e as normas que regulamentam esse exercicio. Por
fim, o enlace operara na constatagao se os limites da referida liberdade no meio virtual
sa0 os mesmos do meio fisico.

4.1 Conceito
A Constitui¢do Federal de 1988 consagra varias liberdades, dentre elas a liberdade

de expressdo, e busca garanti-las por meio de outras normas. A liberdade consiste em
um dos elementos essenciais extraidos do termo dignidade da pessoa humana, que ¢
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um dos fundamentos da Republica Federativa do Brasil e norteia todos os direitos fun-
damentais, e parte da premissa que cada pessoa ¢ responsavel pela escolha de meios
capazes de realizar suas potencialidades.

Para que isso seja possivel, o Estado, por meio de suas leis, fornece a necessaria
e devida protecdo a essas liberdades, estimulando, assim, a participagdo do povo nas
principais decisdes politicas do pais, por meio de suas livres manifestacdes de pensa-
mento, ou seja, das suas livres aptiddes para expressar suas ideias, opinides ¢ ideolo-
gias, tornando-os seres capazes de analisarem de forma critica.

O direito de expressao esta previsto em varios dispositivos da Constitui¢ao Federal,
no titulo II referente aos direitos e garantias fundamentais, no capitulo I, que trata dos
direitos e deveres individuais e coletivos, no artigo 5°, incisos IV, V e IX e XIV, especi-
ficamente no que esta inserido no inciso I'V que trata de forma direita o direito a liberda-
de de expressdo, assim dispondo: “¢ livre a manifestagao do pensamento, sendo vedado
0 anonimato”, bem como no inciso XIV, que dispde sobre o acesso a informagdo e a
vedagdo a censura, em que “assegurado a todos o acesso a informacao e resguardado o
sigilo da fonte, quando necessario ao exercicio profissional”.

Assim, ao dispor sobre tais artigos a Constitui¢do garante aos individuos a livre
manifestacdo de suas opinides, a divulgagdo e compartilhamento de fatos nas midias
sociais, bem como garante que os veiculos de imprensa transmitam a informagado sem
sofrer qualquer tipo de censura. Referida garantia é reforcada no artigo 220, que trata
da comunicacdo social, havendo o reconhecimento expresso de que “a criacdo, a ex-
pressdo e a informagao, sob qualquer forma, processo ou veiculo nao sofrerdo qualquer
restri¢do, observado o disposto nesta Constituicdo”. Acrescentando ainda que “¢ veda-
da toda e qualquer censura de natureza politica, ideoldgica e artistica” (art. 220, § 2°).

Da mesma forma em que ¢ proporcionado ao individuo o direito subjetivo de se
manifestarem e interagirem com os outros, ou seja, o direito a expressao, também o €
com os meios de comunicagdo com o fim de que os cidaddos possam ser suficiente e
adequadamente informados.

Nesse sentido € o pensamento de Tatiana Stroppa e Walter Claudius Rothenburg
(2015) que salientam que o reconhecimento pela Constituicao Federal de 1988 do direi-
to de expressao compreende a possibilidade de exteriorizagdo de crengas, convicgoes,
ideias, ideologias, opinides, sentimentos e emogoes, pelas mais diversificadas platafor-
mas informativas hoje existentes.

Salienta referidos autores que “a protecdo conferida pelo direito de expressdo vai
além do ato de poder pensar e alcanga a possibilidade de divulgar o que se pensa, com
o mais variado contetdo, visto que as mensagens nao podem ser restritas em razao das
motivagdes politicas, econdmicas ou filosoficas que lhes sejam subjacentes” (Stroppa
e Rothenburg, 2015, p. 3).
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De acordo com as autoras Ana Flavia Lima Rocha Cipriano ¢ Paloma Torres
Carneiro(apud PEREIRA, 2017) a liberdade de expressdo ¢ comunicac¢do ¢ um direito
fundamental subjetivo, uma vez que visa garantir a autorrealizacdo da dignidade da
pessoa humana, bem como autoriza instituigoes a veicularem informagdes em massa,
garantido, ainda, a liberdade de receber, emitir ¢ compartilhar informagdes veridicas
sem que haja impedimentos.

A partir desse posicionamento percebe-se que o direito a liberdade de expressdao
possui uma dupla natureza, por ser um direito individual e coletivo, aquele consiste em
proporcionar aos individuos a livre expressao de seus pensamentos, desde que nao fi-
ram o direito de outrem, de modo a respeitar as variadas crengas, opinides e ideologias,
com vistas a construir uma sociedade democratica.

Por sua vez, a natureza coletiva do direito a liberdade diz respeito aos meios de
comunicacdo, em especial, as midias sociais, garantindo que elas possam veicular in-
formacdes veridicas, opinides, noticias aos cidaddos, bem como possibilitar a estes a
disseminagdo de suas ideias.

4.2 Limitacoes a liberdade de expressido do hater nas redes sociais

Como todos os outros direitos fundamentais, a liberdade de expressdao ndo é abso-
luta, encontrando limites na Constitui¢cao Federal de 1988 e em outras leis, a exemplo
do Marco Civil da Internet, sendo necessario identificar certos atos como liberdade de
expressao, os quais sdo realizados através da ética e da moral, que sdo aplicadas caso a
caso, pelos individuos, havendo o limite a esse direito quando estas sdo ultrapassadas,
momento em que a manifestagao do pensamento ¢ excedida.

Tais excessos sao identificados a partir de discursos envolvendo a tematica do racis-
mo, da xenofobia, bem como da politica do nosso pais. Uma dessas questdes ¢ tratada
pela Convengdo Internacional sobre a Eliminagao de Todas as Formas de Discrimina-
¢do Racial, que estabelece no artigo 4° do Decreto n.° 65.810 de 8 de dezembro de 1969,
limites a liberdade de expressdo em assuntos relacionados a discriminag@o racial, tra-
zendo inclusive a proposta de criminalizagdo de condutas de disseminagdo, incitagao,
ou quaisquer outros atos de discriminacao racial dirigidos a qualquer raga ou grupo de
pessoas de outra cor ou de outra origem técnica. Assim dispde o referido artigo:

Artigo IV. Os Estados partes condenam téda propaganda e todas
as organizacdes que se inspirem em idéias ou teorias baseadas na
superioridade de uma raga ou de um grupo de pessoas de uma cer-
ta cOr ou de uma certa origem étnica ou que pretendem justificar
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ou encorajar qualquer forma de 6dio e de discriminag@o raciais e
comprometem-se a adotar imediatamente medidas positivas des-
tinadas a eliminar qualquer incitagdo a uma tal discriminagdo, ou
quaisquer atos de discriminagdo com éste objetivo, tendo em vista
os principios formulados na Declara¢dao universal dos direitos do
homem e os direitos expressamente enunciados no artigo 5 da pre-
sente convengdo, €les se comprometem principalmente:

a) a declarar delitos puniveis por lei, qualquer difusdo de idéias
baseadas na superioridade ou ddio raciais, qualquer incitamento
a discriminacdo racial, assim como quaisquer atos de violéncia ou
provocagao a tais atos, dirigidos contra qualquer raca ou qualquer
grupo de pessoas de outra cor ou de outra origem étnica, como tam-
bém qualquer assisténcia prestada a atividades racistas, inclusive
seu financiamento;

b) a declarar ilegais e a proibir as organizagdes assim como as ativi-
dades de propaganda organizada ¢ qualquer outro tipo de atividade
de propaganda que incitar a discriminacao racial e que a encorajar e
a declarar delito punivel por lei a participacao nestas organizagdes
ou nestas atividades.

¢) a ndo permitir as autoridades publicas nem as institui¢des publi-
cas, nacionais ou locais, o incitamento ou encorajamento a discri-
minagdo racial.

Nesse mesmo sentido também dispde o artigo 19 do Pacto Internacional sobre
Direitos Civis e Politicos, Decreto n° 592 de 6 de Julho de 1992, ao estabelecer que
todos tem direito a liberdade de expressdo, o que inclui a liberdade de procurar, re-
ceber e difundir informacodes e idéias de qualquer natureza, fazendo a ressalva de que
o exercicio desse direito podera ter certas restricdes, que devem ser expressamente
previstas em lei e que se facam necessarias para assegurar o respeito dos direitos e da
reputacdo das demais pessoas e para proteger a seguranca nacional, a ordem, a saude
ou a moral publicas.

O direito a liberdade de expressdo também esta inserido na internet, a exemplo de
usudrios de uma determinada rede social expressarem suas opinides e ideologias nes-
sas plataformas, encontrando, contudo, limitagdes, assim como no mundo fisico, nos
direitos da personalidade, sendo assegurado a todos a protecdo a honra, imagem, a
privacidade, dentre outros.

Seguindo essa linha de pensamento os usuarios dessas plataformas também estao su-
jeitos a praticarem crimes no mundo virtual, notadamente os crimes contra a honra pre-
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vistos na legislagdo penal brasileira, “ataques contra pessoas fisicas, juridicas, 6rgaos,
sdo realizados através de compartilhamentos, comentarios, publicagdes e manifesta-
¢Oes na internet, sem qualquer impedimento, utilizando as redes sociais (Facebook,
Twitter, Instagram, WhatsApp etc.) como um veiculo de exterioriza¢cdo do pensamento
(RODRIGUES, 2020, online).

Ademais, o anonimato, apesar de ser vetado para o exercicio do direito a liberdade
de expressdo, conforme previsao na Constituicdo da Republica, é altamente utiliza-
do nas plataformas digitais, como Facebook e Instagram, em que nestes sao criados
perfis fakes onde os haters escondem suas identidades e praticam atos que causem
danos a outras pessoas sem serem responsabilizados, seja pela rede social ou pelas
autoridades competentes.

A internet e as redes sociais, que eram para ser ferramentas de conhecimento e pro-
pagagdo de informagao, estdo sendo mal utilizadas e se tornando uma verdadeira fa-
brica de disseminagdo de noticias falsas, popularmente chamadas de fake News, e as
vitimas delas sdo artistas famosos.

Em 2018, a apresentadora de TV, Fatima Bernardes foi acusada de ter dado dinheiro
ao esfaqueador do presidente Jair Bolsonaro para que aquele pudesse reformar a sua
casa. A propria apresentadora postou um video em seu Instagram desmentindo a his-
toria e disse: “Toda a minha vida publica foi pautada no respeito pela vida humana,
independentemente de credo, cor, género, ideologia. Eu nunca apoiei qualquer ato de
violéncia. Divulgar uma noticia falsa é uma irresponsabilidade que nao contribui em
nada para o momento que estamos vivendo”(LEIA JA, 2018, online).

Os limites da liberdade de expressdo nas redes sociais e na internet se fazem necessa-
rios para evitar situagdes como essas, sendo as mesmas utilizadas no mundo fisico, va-
lendo-se da premissa de que meu direito acaba quando o do outro comega, ¢ observando
as normas estabelecidas na Constituicdo Federal de 1988, especialmente as previstas no
artigo 5°, em que algumas delas tratam dos direitos da personalidade.

5 CONSIDERACOES FINAIS

O aspecto psicoldgico foi extremamente necessario para analisar o comportamento
dos haters nas redes sociais, a fim de entender os motivos que levam eles a expressa-
rem suas opinides e ideologias causando danos aos outros usuarios das midias sociais,
tecendo comentarios negativos, ofensivos e as vezes racistas em face notadamente de
grupos vulneraveis, a exemplo da comunidade LGBTQIA+ e negros.

O estudo demonstrou que a analise do direito a liberdade de expressao na internet €
ampla, encontrando limites na legislag@o, a exemplo do Marco Civil da Internet e em
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documentos internacionais, sendo necessario identificar certos atos como liberdade de
expressao, os quais sdo realizados através da ética e da moral, que sdo aplicadas caso a
caso, pelos individuos, havendo o limite a esse direito quando estas sdo ultrapassadas,
momento em que a manifestagdo do pensamento ¢ excedida.

O hate speech é o discurso em que ocorre a incitagdo ao 6dio, violéncia, discrimina-
¢do, preconceito, intolerancia em face de grupos vulneraveis. Porém, concluiu-se com
a analise do presente trabalho que no Brasil ainda ndo ha uma tipificac@o especifica do
discurso de 6dio, hate speech, utilizando para resolver essa lacuna o artigo 20 da Lei
n.° 7.716 de 1989, contudo a referida lei ndo estabelece puni¢des, como a tipificagdo
de crimes e as suas respectivas penas para o usuario da rede que cause algum dano ao
outro, tendo algum deles encontrado tutela e responsabilizagdo em outras leis, como
o Cddigo Penal Brasileiro, em seus artigos 138 a 140, que tipificam os crimes contra
honra, a calunia, a difamacao e a injuria.

Diante disso, ¢ necessario realizar um debate sobre o principio da liberdade de ex-
pressdo e o conflito do hate speech, uma vez que nos ultimos tempos, esta cada vez
mais frequente a presente situacdo. As legislagdes e documentos internacionais de-
monstram a relevancia em estabelecer os limites da liberdade de expressdo e combater
0 hate speech.

O ordenamento juridico brasileiro busca regulamentar os dircursos de 6dio por meio
de Projetos de Lei, e dentre os existentes até o presente momento, o que ¢ mais eficaz
e coerente ¢ o PL 7582/2014, de iniciativa da Deputada Maria do Rosério, do PT, que
propoe incluir conceitos e tipificacdes de crimes nao contemplados na Lei do Racismo.

E necessario identificar, coibir ¢ combater o hate speech, através da criagio de lei
especifica para regulamentar a matéria, bem como observando outras legislagoes a fim
de delimitar os limites ao direito a liberdade de expressdo, para, assim, evitar conflitos
que envolvam essa tematica, de modo a fortalecer ainda mais o Estado Democratico
de Direito.

FREEDOM OF EXPRESSION AND HATE SPEECH: LIMITS ON SOCIAL
NETWORKS

ABSTRACT
In this work, the subject of limits to the freedom of expression of haters on social
networks was addressed. The general objective was to carry out a critical analysis of

the limits to the freedom of expression of haters on social networks. The concept of the
term hater was examined in order to clarify their behavior towards vulnerable people
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on social networks through Psychology. Then, the laws that regulate the space on the
internet were analyzed and it was verified which among the existing bills in the Legis-
lative, regarding the criminalization of hate speech in social networks, is best suited for
the accountability of haters. In the end, the limits to freedom of expression of haters
were analyzed, based on the analysis of some provisions of the Federal Constitution of
1988, approaching the concept of freedom of expression and the rules that regulate this
exercise and noting if the limits of freedom of expression in the virtual environment are
the same as in the physical environment. To understand the present work, the method-
ology used was bibliographic and documentary. As for the use of the result, the research
was pure, exploratory and descriptive. As for the approach, the research is qualitative,
emphasizing the understanding and interpretation of the theme. It is concluded that it is
necessary to have a deeper understanding of the present research, because it is one of
the issues that has caused several conflicts in society.

Keywords: freedom of expression; limits; haters; social networks; vulnerable
people.
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