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RESUMO

O avanco da tecnologia facilita a vida do ser humano e cria novas fragilidades ine-
rentes ao mundo tecnoldgico, os quais ficam a mercé de criminosos que invadem os
sistemas operacionais “sequestrando” os dados existentes, exigindo pagamento pelo
resgate, denominando-se “ransomware”. As investigacOes desses crimes exigem um
arduo trabalho, tornando o delito quase um crime perfeito. Assim, pretende-se expor
o tema, tipificar a conduta, bem como apresentar como esses individuos atuam e qual
a forma de se evitarem essas praticas, o que faz por meio de analise de legislagao e de
doutrina, concluindo-se que a falta de legislagdo pode resultar em impunidade.

Palavras-chave: Bitcoin. Internet. Sequestro de dados.

1 INTRODUCAO

O crescimento do numero de domicilios com acesso a internet vem acontecendo de
forma impressionante, estimando-se que no ano de 2018, segundo dados da agéncia
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especializada da Organizacdo das Nagdes Unidas — ONU, “3,9 bilhdes de pessoas, o
equivalente a 51,2% da populagio mundial possuem acesso a internet” (AGENCIA
BRASIL, 2018). Ja o Instituto Brasileiro de Geografia e Estatisticas — IBGE calcula
que “no ano de 2018 o volume de casas conectadas a internet correspondia a 79,1% da
populagao brasileira” (GOMES, 2020). E esse cenario nao ¢ diferente ao que se refere
as empresas, onde o uso de computadores e da internet passou a ser uma das principais
ferramentas de trabalho ou de armazenamento de dados, eis que gera uma maior capa-
cidade competitiva, melhor eficiéncia e agilidade.

O uso da tecnologia também trouxe uma nova modalidade do crime de extorsao,
pelo qual o criminoso, mediante a implantacdo de um virus ou malware malicioso, re-
aliza o sequestro dos dados da maquina invadida, segredos industriais e comerciais de
grande valor econdmico, o qual é, posteriormente, criptografado e cuja senha s6 sera
fornecida mediante o pagamento de quantia em dinheiro, o que se da, normalmente, por
meio de moeda digital ou criptomoeda.

A problematica se instaura por ocasido da dificuldade de rastreamento do benefi-
ciario da transferéncia de valores em transa¢des com criptomoedas, a qual ndo ¢ re-
gulamentada no cenario nacional, dificultando a identificagdo dos autores dos crimes,
propiciando a impunidade, chegando a ser intitulado como o crime “quase perfeito”.

O tema do presente estudo ¢ atual e de especial relevancia, visto que segundo Wakka
(2019) o Brasil é um dos paises com mais ataques de ransomware. “Com isso, 0 n0sso
pais representa 10,75% das ameagas do setor em todo o mundo. O estudo ¢ baseado
em 48 milhdes de ameagas bloqueadas em 2018, sendo que 1,8 bilhdo € relativo a ran-
somware”. Ainda, apenas no ano de 2019 houve um aumento de 109,95% nas dentin-
cias que se referem a crimes cibernéticos, dentre eles o chamado “sequestro de dados”.
(WAKKA, 2019).

Nessa esteira, busca-se, com o presente artigo, dissecar o tema, sem intencdo de es-
gota-lo, analisando o papel da criptomoeda no pagamento do “resgate dos dados” e suas
consequéncias quanto a apuragao de autoria e punigdo dos criminosos. Utilizando-se da
metodologia qualitativa, por meio da consulta em textos - artigos, resumos € ensaios —
relacionados ao tema, e a partir da doutrina e legislagao aplicaveis ao caso, pretende-se
demonstrar a tipificagdo que a pratica se enquadra, bem como demonstrar a (in)eficacia
das normas frente a forma que sao tratadas essas ocorréncias, visto que se trata de tema
de seguranga nacional.
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2 AUTILIZACAO DA INTERNET COMO ALIADA AO CRIME

Analisando sob o viés econdmico, o0 cenario que a internet trouxe as empresas se
mostrou como uma realidade até entdo desconhecida, pois se tornaram grandes aliadas,
tornando-se a principal ferramenta de trabalho, armazenamento de dados, bem como de
marketing, pois gera uma maior capacidade competitiva, melhor eficiéncia e agilidade
nos Servigos.

Ocorre que essa inovagdo trouxe consigo uma série de consequéncias até entdo nao
exploradas, especificamente no que se refere aos dados armazenados na internet, o cha-
mado “banco de dados”, pelo qual se compdem as informacdes mais relevantes de uma
empresa, possuindo valor imensuravel, visto que possui informagdes que vao desde
dados de colaboradores até contetidos sigilosos e importantes para a manutengao da
propria instituicao.

A busca de fragilidades pelos criminosos € constante, os quais viram na internet uma
nova oportunidade, visto que os crimes nesse seguimento passaram a ser comuns. De
inicio, os crimes de invasdo a dispositivo eletronico ndo possuiam intuito financeiro,
mas ja traziam enormes prejuizos as vitimas, as quais tinham seu banco de dados e sis-
tema informatico invadidos e destruidos, causando danos milionarios.

A exemplo disso podem ser citados os crimes cometidos por Michael Calce, em
2000, conhecido pela alcunha de “MafiaBoy”, o qual invadiu sistemas como o Yahoo,
Amazon ¢ CNN. (Folha de Sao Paulo, 2000). Individuos como Calce sdo conhecidos
como hackers, nomenclatura dada aqueles individuos que “agem de forma maliciosa,
planejando satisfacdo econdmica ou pessoal. Suas atividades geralmente giram em tor-
no de roubo de informagdes, exterminio de dados e entrada ilegal em sistemas priva-
dos.” (AGUILAR, 2017, p. 16).

A grande preocupagdo com hackers € quanto a sua possibilidade de praticar di-
versos atos com os dados obtidos de forma indevida, considerando que passaram a
realizar ataques aos computadores de grandes empresas, “sequestrando” seu conteudo
e gerando enorme prejuizo intelectual, patrimonial e moral as vitimas. Viu-se, entdo,
uma possibilidade de se obter vantagem econdmica em face a empresa proprietaria
dos dados, cujo crime se da com a implantagdo de virus ou software malicioso, tam-
bém chamado de malware, o qual invade e captura os dados constantes no computa-
dor, que serdao objetos de criptografia e cuja senha s6 ¢ fornecida mediante ao paga-
mento de quantia em dinheiro.

No Brasil, um dos casos de grande repercussao, envolvendo o sequestro de dados,
ocorreu com a atriz Carolina Dieckmann, no ano de 2012, quando teve fotos intimas
“sequestradas” mediante a exigéncia de pagamento da importancia de R$ 10.000,00
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(dez mil reais) para que ndo houvesse a sua divulgag@o. A autoria do crime foi posterior-
mente apurada com a identificagdo do “IP” (Internet Protocol) do dispositivo utilizado
para realizar o crime, uma espécie de impressao digital que propicia a identificagdo.
(GLOBO.COM, 2012).

Recentemente, outro caso tomou propor¢do mundial, no ano de 2017, o qual en-
cenou um verdadeiro “espetaculo”, envolvendo por 5 dias cerca de 150 paises, sen-
do o malware denominado Ransomware WannaCry infectou mais de 340 mil maqui-
nas. (PROOF, 2017). O que chama a atencao nessa espécie de software malicioso € a
tecnologia utilizada, visto que o ransomware wannacry bloqueia/criptografa os dados
das vitimas, disponibilizando um aviso na tela do dispositivo, destruindo o arquivo em
determinado prazo, assim como o valor a ser pago para sua recuperagdo, o que se da
mediante transferéncia de criptomoedas.

A questdo passou a ser objeto de atencdo e discussao por parte do legislador brasi-
leiro com a edicdo do “Marco Civil da Internet”, Lei n° 12.965/2014, a qual tem por
objetivo regulamentar um territorio sem lei, dispondo principios, garantias, direitos ¢
deveres para o uso da internet no Brasil, em especial preocupagdo com a protecao da
privacidade dos usuarios. (BRASIL, 2014).

Apesar disso, a puni¢do de autores de cibercrime nem sempre se torna possivel,
diante da complexidade dos crimes e da necessaria qualificagdo dos investigadores, cujo
presente estudo analisa o dispositivo desde o Codigo Penal Brasileiro até a utilizagdo da
criptomoeda como meio para pagamento do “resgate”.

2.1 Dos cibercrimes na legislacdo nacional

Até recentemente, o Brasil ndo possuia legislagdo especifica tratando de crimes vir-
tuais/cibercrimes, praticas que cada vez mais tém preocupado os individuos, principal-
mente empresas.

O conceito de crime cibernético ainda é variante em solo brasileiro, considerando
que diversos autores o conceituaram sem que, no entanto, haja uma denominagao co-
mum. Ao entender de Machado e Vianna (2013, p.29), para que um delito seja conside-
rado como informatico deve-se considerar que o objeto protegido ¢ a inviolabilidade das
informacdes e dados informaticos, protegidos por intermédio da Constituicdo Federal,
art. 5°, X. Dessa forma, segundo o autor, “simples utilizacdo pelo agente de um compu-
tador para a execucdo de um delito, por si s0, ndo configuraria um crime informatico,
caso o direito afetado ndo seja a informagao automatizada”. (MACHADO; VIANNA,
2013, p. 29).

De acordo com PINHEIRO (2007, p. 250) os crimes virtuais sdo um crime de meio,
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pois a internet ¢ utilizada como meio de pratica criminosa e a caracterizacdo dos crimes
virtuais diz respeito ao meio empregado para pratica-los, visto que utilizam-se da inter-
net para a sua pratica:

O crime virtual é, em principio, um crime de meio, ou seja, utiliza-
-se de um meio virtual. Nao ¢ um crime de fim, por natureza, ou
seja, aquele cuja modalidade s6 ocorra em ambiente virtual, a ex-
cecdo dos crimes cometidos por hackers, mas que de algum modo
podem ser enquadrados na categoria de estelionato, extorsao, falsi-
dade ideologica, fraude, entre outros. Isso quer dizer que o meio de
materializa¢do da conduta criminosa ¢ que ¢ virtual, ndo o crime.
(PINHEIRO, 2002, p. 250).

A tipificacdo especifica desses fatos no Brasil ocorreu no ano de 2012, somente apos
a repercussao causada pelo caso Carolina Dieckmann, o que motivou o Legislativo Bra-
sileiro a aprovar a Lei n® 12.737 de 2012, popularmente conhecida pelo nome da atriz
vitima de ransomware. A referida lei alterou o Codigo Penal Brasileiro e acrescentou os
artigos 154-A e 154-B, os quais tratam do crime de “Invasdo de dispositivo informati-
co”, in verbis:

Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou
nao a rede de computadores, mediante violagdo indevida de meca-
nismo de seguranga e com o fim de obter, adulterar ou destruir da-
dos ou informag¢des sem autoriza¢do expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasdo resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obtengdo de contetido de comunicagdes
eletronicas privadas, segredos comerciais ou industriais,
informagdes sigilosas, assim definidas em lei, ou o controle remoto
nao autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, ¢ multa, se a con-
duta ndo constitui crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois ter¢os
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se houver divulgacdo, comercializagdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for
praticado contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distri-
to Federal ou de Camara Municipal; ou

IV - Dirigente maximo da administragdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Acgdo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime ¢ cometido contra a ad-
ministragao publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos. (BRASIL, 2012).

Essa tipificagdo foi um marco na legislagao brasileira, que até entdo somente poderia
punir os crimes em que houvesse uma externalizagao do resultado causado pela invasao
— dano, ofensa a honra, prejuizo econdmico etc.). A partir da Lei, assim que ocorre a
invasao do dispositivo, mesmo que o individuo ndo consiga efetivamente atingir a fina-
lidade do delito, consuma-se o crime — ¢ o que a doutrina, costumeiramente, trata como
crime formal (GONCALVES, 2016, p. 321-322).

Em analise dos tipos penais, percebe-se que o legislador se atentou, precipuamen-
te, com a “invasao” do dispositivo, preocupando-se com o fim de agir do individuo,
qual seja o de obter, adulterar, destruir os dados e informagdes ou instalar vulnerabi-
lidades — leia-se software — para obter vantagem ilicita sobre o titular do dispositivo,
sem que o mesmo tenha autorizado. Importante destacar o excerto legal, mesmo por-
que, em exposi¢ao de motivos da Lei, expde-se como objetivo delimitar a finalidade
especifica do tipo penal para que ndo houvesse o enquadramento em todo e qualquer
caso de “invasdo”:

Estabelece a necessidade de intencdo especifica de “instalar vul-
nerabilidades, obter vantagem ilicita ou obter ou destruir dados ou
informagdes ndo autorizados” - ou seja, pune-se apenas quando a
conduta do agente estiver relacionada a determinado resultado da-
noso ou quando o objetivo do agente for efetivamente censuravel e
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ndo se confundir com atividades legitimas da Internet, excluindo-se
assim, mais uma vez, os casos de mero acesso a informagoes, ou 0s
casos de obtencao de informagdes que, por sua natureza, nao seriam
passiveis de restri¢ao de acesso. (BRASIL, 2011, p. 6).

Outro apontamento relevante estd contido no §3° do novo artigo 154-A do Codi-
go Penal, o qual nos traz a qualificacdo do delito, nos casos em que os dados se tra-
tam de “contetido de telecomunicacdes eletronicas privadas, segredos comerciais ou
industriais, informagdes sigilosas”. (BRASIL, 2012). Destaca-se essa previsao, porque
a maioria dos ataques a dispositivos tem como objetivo a obtencao desses dados, pois
informagdes dessa monta possuem valor incomensuravel, considerando que sao dados
imprescindiveis, principalmente quando a vitima se trata de uma empresa.

Uma inquietude passou a se apresentar por ocasido da nova modalidade de cibercri-
me, mediante a conduta do apossamento de dados constantes no equipamento informa-
tico com criptografia, a qual apenas ¢ extinta com o pagamento de valores pecuniarios.
E isso se faz diante da analise da qualificadora do crime de “Invasdo de dispositivo
informatico”, que possui como preceito secundario: “pena - reclusdo, de 6 (seis) meses
a 2 (dois) anos, e multa, se a conduta nao constitui crime mais grave.” (BRASIL,
2012, grifo nosso).

Qual a natureza juridica clara do crime de sequestro de dados ou ransomware, so-
mando-se ao fato da criptografia posterior dos dados, juntamente com a ameaca de
destruicao dos arquivos caso nao haja pagamento do resgate, um crime de sequestro de
dados ou de extorsao?

2.1.1 Ransomware e sua tipificacio penal

O crime de sequestro de dados ou ransomware nao ¢€ tipificado no ordenamento penal
brasileiro, e se caracteriza pela obtencgdo de acesso ao sistema informatico, mediante uso
de ardil, mediante o engano ou nao do proprietario ou titular da maquina, seguindo-se
de inser¢ao de um codigo fonte com o intuito de bloquear o acesso por usuario que
ndo possua a senha decodificadora. Apos, a conduta delituosa segue pela comunicagao
da vitima da pratica delituosa, e da exigéncia de montante de dinheiro para que haja a
liberagao e recuperagao dos dados criptografados. De acordo com Araujo (2019, p.70),

Este virus faz parte de uma classe especifica de malwares que é
utilizada nas chamadas extorsdes digitais, pois obriga suas vitimas
a pagarem determinado valor em troca do completo controle de seus
dados. Essencialmente, existem duas classes: a Locker, que impede

Escola Superior do Ministério Pablico do Ceara - Ano 12, n°2 / Jul./Dez. 2020 / Fortaleza-CE 221



que a vitima acesse o equipamento infectado, praticamente inutili-
zando-o, e a Crypto, que bloqueia o acesso aos dados armazenados
no equipamento infectado, utilizando criptografia.

Apesar da terminologia utilizada ser “sequestro de dados”, temos que ela ndo se
enquadra ao tipo juridico de sequestro, pois ndo existe a pessoa fisica a ser sequestra-
da, veja-se: “Art. 159 — Sequestrar pessoa com o fim de obter, para si ou para outrem,
qualquer vantagem, como condi¢do ou prego do resgate/Pena — reclusdo, de oito a
quinze anos.” (BRASIL, 1940, grifo nosso).

O crime de extorsdo, por sua vez, ¢ classificado como crime contra o patrimonio
e previsto no artigo 158 do Codigo Penal Brasileiro: “Constranger alguém, mediante
violéncia ou grave ameaca, € com o intuito de obter para si ou para outrem indevida van-
tagem econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma coisa.” (BRA-
SIL, 1940). Dessa forma, o objetivo precipuo do tipo penal € a obteng¢do de vantagem
manifestamente indevida, mediante a utilizacdo de medidas coativas, caracterizando
uma espécie de constrangimento ilegal, com o intuito de auferir vantagem economica.
De acordo com as ligdes de Nucci (2020, p. 1030) o crime de extorsdo se caracteriza por

Constranger (tolher a liberdade) alguém, mediante grave ameaga
(violéncia moral, consistente no prenuncio de um acontecimento
desagradavel, com forga intimidativa, desde que importante ¢ sério)
ou violéncia (violéncia fisica, isto ¢, o constrangimento fisico volta-
do a pessoa humana) a fazer, tolerar que se faga ou deixar de fazer
alguma coisa, com o fim de obter indevida vantagem econdmica.
Embora ndo mencionado expressamente no tipo, acrescentamos a
possibilidade de se dar extorsdo pela reducao da possibilidade de
resisténcia (violéncia impropria).

Segundo o autor, a diferenga precipua entre o crime de extorsdo e o de roubo en-
contra-se no fato de que a extorsdo exige a participagdo ativa da vitima: quando ela faz
algo, tolera que se faga ou deixa de fazer, com o fim de alcangar a vantagem desejada
a depender da colaboragdo da vitima. Da mesma banda s3o os ensinamentos de Capez
(2012, p. 491), para quem

A caracteristica basica desse crime é que o agente coage a vitima a
fazer, ndo fazer, ou tolerar que se faca algo, mediante o emprego de
violéncia ou grave ameaca. Em suma, estamos diante de uma for-
ma do crime de constrangimento ilegal, acrescida contudo de uma
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finalidade especial do agente, consubstanciada na vontade de auferir
vantagem econdmica.

O crime de extorsao resta classificado, no ordenamento juridico brasileiro, como um
crime patrimonial e ndo contra a pessoa, visto que, sobretudo, tutela a inviolabilidade
patrimonial da vitima, a qual pode se tratar de qualquer pessoa, mesmo que para sua
consumacao necessite de emprego de violéncia, ou grave ameaga a integridade corporal
ou psiquica.

A consumagdo do crime independe do resultado alcangado e defendida por alguns
doutrinadores, como Guilherme Nucci (2020, p. 1032), por ndo haver a necessidade da
reducao do patrimoénio da vitima para sua consumacao, sendo o alcance da vantagem in-
devida mera configuracdo de objetivo, por parte do criminoso, e ndo elemento essencial
para a configuracdo do tipo penal, entendimento que ¢ adotado pelo Superior Tribunal
de Justiga mediante a sumula 96, o qual ndo ¢ absoluto.

Hé quem defenda que o crime de ransomware se trata de diversos outros crimes
em concurso, consubstanciados pela invasdo de dispositivo informatico, sabotagem in-
formatica, intimidacdo e extorsdo, mediante concurso material. (MASSENO; WEN-
DT, 2017). Entretanto, temos que o crime de ransomware nao ¢ uma nova modalidade
criminosa, mas sim uma mera variagao da pratica do crime de extorsao, mediante a exi-
géncia de pagamento indevido para a liberacdo de arquivos pelo criminoso apossados ¢
criptografados. Coaduna do presente entendimento Crespo (2015) ao definir que

A pratica do ransomware ¢, portanto, configurada como crime de
extorsdo, ainda que o resgate/valor ndo seja pago, ja que se trata de
crime formal (independe de resultado, o que se nota pela redagdo
tipica). Entendemos que no caso da difusdo do virus para propiciar
o bloqueio dos dados, a tipificacdo do §1° do art. 154-A do Codigo
Penal restaria absorvida pela consuncao.

Ap6s concretizada a invasao do dispositivo eletronico e criptografia dos dados “se-
questrados”, o criminoso passa entdo para a fase de extorsao propriamente dita, a partir
da cobranca de resgate em troca do codigo que libera o acesso aos arquivos. Apesar das
orientacdes das autoridades policiais para que o valor do resgate ndo seja pago, a autoria
do crime ¢ de dificil rastreabilidade, assim como a recuperagao dos “dados sequestra-
dos”. Logo, a vitima acaba, por muitas vezes, optando pela realizacdo do pagamento
em decorréncia da importancia e valor das informacdes constantes no banco de dados.

Como forma de dificultar a atuag@o da policia e da investigacao do crime, os autores
tém preferido que o pagamento do resgate se dé por criptomoedas, o que o fazem nao
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somente em decorréncia de seu elevado valor econdmico, mas pela facilidade que a mo-
eda traz para os hackers, a qual gera uma dificuldade de rastreabilidade do destinatario
da quantia economica.

3 CRIPTOMOEDAS NO CONTEXTO DO CRIME DE EXTORSAO DIGITAL E
A IMPUNIDADE

A criptomoeda ¢ conhecida por diversos nomes, com diferentes variagdes, como 0s
bitcoins, por exemplo, que é a mais popular e promissora do mercado, definida como
“dinheiro, assim como o real, délar ou euro, com a diferenca de ser puramente digital e
ndo emitido por nenhum governo” (ULRICH, 2014, p. 111). Ainda,

Trata-se de uma moeda digital descentralizada, ou seja, ela ndo de-
pende de um emissor central e pode ser transacionada para qualquer
pessoa em qualquer parte do planeta sem intermediarios, e, inclusi-
ve, sem limite de valor. Sem muito aprofundamento, para utiliza-la
cada usudrio tera de criar uma “carteira” (um programa). Ela serve
para acumular os seus enderegos bitcoin.” (ULRICH, 2014, p. 98).

Sua principal caracteristica ¢ a ndo intervencao estatal diretamente ou por autori-
dades reguladoras, culminando na dificuldade do rastreio, somada a facilidade de se
realizar as transacdes, juntamente com o alto valor econdmico, faz com que a moeda se
torne o atrativo principal de barganha pelos dados raptados. Isso implica uma série de
problemas, ao passo que a pratica dos hackers pode se tornar impune, pois, ainda que
o fato tenha ocorrido, sem a identificacdo do agente ¢ impossivel que ocorra a punibi-
lidade. Conforme consigna Leonardi (2005, p.270), “se ndo ha uma maneira de saber
quem alguém ¢, onde ele esta, nem o que fez ou esta fazendo, o sistema juridico — que
¢ dependente dessas informagdes para exercer sua forga coercitiva — parece perder sua
efetividade.”

A criptomoeda ¢ uma abstracao, na medida em que apenas existem no campo vir-
tual e na marginalidade da ordem econdmica, cujas movimentagdes sdo assinadas di-
gitalmente, sem qualquer regulacdo ou intervencao estatal, cujas contas nao podem ser
rastreadas e nem bloqueadas. A moeda se torna severamente atrativa, porque diminui
o custo da transagdo realizada, diante da auséncia do terceiro intermediador, sendo os
proprios correntistas que aprovam e realizam as transacdes.

A dificuldade de rastreamento das transagdes realizadas com bitcoins ou criptomo-
edas se configura em razdo do registro das transagdes se darem por intermédio de uma
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corrente chamada de “sobreposi¢ao de blocos”, pela qual, segundo Nakamoto (2008
apud CARDOSO; COSTA; SILVEIRA, 2018, p. 8):

O protocolo ¢ definido como uma cadeia de assinaturas digitais em
que cada proprietario transfere a moeda para um novo proprietario,
e entdo em seguida ¢ executada uma assinatura digital em um hash
da transagdo anterior, a chave publica do proximo proprietario e adi-
cionando estes ao final da moeda.

O registro das transagdes realizadas por intermédio das criptomoedas ¢ gravado jun-
to ao blockchain, que se termina como um livro-razao distribuido publicamente, seguin-
do um mecanismo de consenso, cujo conceito se pode encontrar na doutrina de Shaikh
e Lashari (2017, p. 169).

Blockchain ¢ um sistema de armazenamento que mantém registro
de todas as transagdes digitais que sdo executadas usando moedas. E
o sistema de transagdes que transfere os ativos digitais diretamente
na carteira do blockchain sem qualquer exigéncia de terceiros como
banco ou institui¢do financeira. Esta tecnologia fornece um sistema
onde seu dinheiro chega diretamente a vocé sem qualquer envolvi-
mento de bancos; e vocé pode usar isso instantaneamente valor para
seus fins pessoais ou comerciais.

O blockchain, de cédigo aberto, pode ser acessado por todos os usudrios das bi-
tcoins, os quais podem verificar as transagdes realizadas na rede como uma forma de
controle coletivo, pois cada participante tera acesso aos coédigos publicos do usuario que
realizou a transacao, assim como sua validacao. Entretanto, tal sistematica nao significa
dizer que o titular ou signatario da transag@o seria facilmente identificado, pelo contra-
rio. Veja-se a doutrina de Vicente (2017, p.91).

Todas as transagdes efetuadas em Bitcoin sdo automaticamente
registradas no blockchain (cadeia de blocos), que nada mais ¢ do
que um registro publico de todas as transagdes efetuadas na rede.
Cada peer tem uma copia do blockchain, o que lhe da autonomia
de verificar qualquer Bitcoin existente na rede. Essas transag¢des
podem ser rastreadas apenas com a chave de cada transagdo, con-
firmando assim a sua autenticidade, porém nao € possivel rastrear o
usuario que esta realizando essa transa¢do, nem o remetente ¢ nem o
destinatario, assim a moeda gera a principal caracteristica dela, que
¢ a anonimicidade.
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E ¢ em decorréncia dessa anonimicidade das criptomoedas e/ou bitcoins, por meio
da utilizacdo de pseuddnimos na realizagdo das transagdes, que tém sido cada vez
mais utilizadas como meio de pagamento do resgate nos crimes de “sequestro de
dados”, visto que o pagamento e a titularidade do verdadeiro destinatario da moeda
digital muitas vezes ndo podem ser identificados. De acordo com Nawari e Ravindran
(2019, p. 12), o sistema de gerenciamento de bitcoins se pauta em principio da priva-
cidade e confianga, eis que

A privacidade ¢ obtida por meio da criptografia de dados e garante
que as transac¢des sejam autenticadas e verificadas. A privacidade é
uma parte crucial do BCT para fortalecer a seguranca e tornar o sis-
tema distribuido na rede mais dificil de violar. Confianca (consen-
s0): Confianga significa usar o poder da rede para verificar a transa-
¢ao de dados. O modelo de confianga (consenso) ¢ verdadeiramente
o coracdo dos aplicativos de blockchain. A confianga ¢ o que entrega
os principios de confianga, trocas e propriedade. A confianga é o que
permite que o blockchain desloque o sistema de transacao, mas isso
s6 pode acontecer quando o comércio e a propriedade sdo tratados
por livros-razdo distribuidos/compartilhados. (NAWARI; RAVIN-
DRAN, 2019, p. 12).

Na opinido de Ulrich (2014, p. 20-21), a questdo da anonimicidade ¢ mera ateng@o
midiatica diante da utilizacdo de codinomes para a realizagdo das transagdes, fazen-
do uma analogia das transagdes realizadas por meio da transferéncia de bitcoins com
aquelas realizadas mediante a tradicdo em dinheiro vivo, considerando que ambas ndo
possuem terceiro intermediario. Acontece que a diferenga se instala sobre as transacdes
realizadas mediante a transferéncia de bitcoins, que se da entre duas chaves publicas,
cuja transacdo ¢ registrada no blockchain, cujas chaves podem ser facilmente identifi-
cadas por seus usuarios.

Portanto, para o autor, mesmo que tais chaves ndo estejam vinculadas a nenhuma
identidade concreta e sim a um pseudonimo, a identidade do titular da transagao fica
registrada ao menos mediante a identificagdo do IP da maquina do computador, pelo
qual foi realizada, ou mediante casa de cadmbio, pela troca de bitcoins por dolares. Con-
cordando o autor ao fato de que “os usudarios de Bitcoin desfrutam de um nivel muito
maior de privacidade do que usudrios de servicos tradicionais de transferéncia digital,
os quais precisam fornecer informagao pessoal detalhada a terceiros intermediarios que
facilitam a troca financeira.” (ULRICH, 2014, p. 22).

Apesar de haver uma ardua possibilidade de identificagdo do criminoso, que recebe

226 MINISTERIO PUBLICO DO CEARA / Escola Superior



o resgate dos dados sequestrados mediante pagamentos por intermédio de bitcoins, esse
¢ um meio de pagamento que dificulta e muito a identificacdo do criminoso, sendo a
extorsdo mediante ao pagamento do resgate por criptomoeda considerada como o crime
quase-perfeito. Nesse contexto € o entendimento de Shimabukuro (2018, p. 71).

Da mesma maneira que provar a propriedade de bitcoins desafia
investigadores, a descoberta de uma identidade de um criminoso
cibernético pode revelar ndo s6 o crime foco daquela investigacao,
mas todo o seu historico de delitos. O blockchain nao diferencia
transagoes legais das ilicitas, tudo esta registrado em seu extenso li-
vro de registros digital. A tecnologia sempre trabalha para os dois la-
dos, cada novo problema requer forgas para evoluir o sistema, tanto
do lado das autoridades quanto dos criminosos. E sempre podemos
contar com o erro humano, principalmente no lado do criminoso.
Criar estruturas que garantam nossa privacidade, mas que também
fagam a protegdo dos crimes digitais é o desafio da nossa geragao.

Ja, Araujo (2019, p.75), argumenta que, assim como os criminosos se utilizam das
redes de computadores para aplicar o golpe, também conseguem maquiar facilmente o
IP do computador utilizado, o que facilita a impunidade:

Como forma de protecdo, cada transacdo efetuada ¢ impressa na rede
bitcoin, de modo que ndo ha possibilidade de tentar gastar aquela
moeda em mais de uma transacdo. As transagdes sao publicas, mas
ninguém sabe quem sdo as pessoas que estdo por tras dos pontos
de inicio e fim, em tese, garantindo o anonimato. Por 6bvio que
usuarios comuns, podem deixar outros rastros em suas transagoes,
como seu numero de IP. Sabemos que os criminosos facilmente po-
dem mascarar seu IP original. Por tais fatores, os cibercriminosos
preferem essa moeda em suas empreitadas. (ARAUJO, 2019, p.75).

Os criminosos t€m logrado éxito com os ataques realizados por ransomware, cujos
pedidos de resgate se deram por intermédio de bitcoins, a exemplo do ataque que para-
lisou o sistema de transporte de Sao Francisco, nos Estados Unidos, quando a empresa
acabou cedendo o pagamento de resgate no valor de US$ 75 mil, seguindo-se de diver-
sos outros ataques do mesmo ou de maior porte. De acordo com Mello (2016):

O FBI (Federal Bureau of Investigation, a Agéncia Federal de In-
vestigagcdo dos Estados Unidos) estima que os ransomwares arre-
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cadaram cerca de US$ 1 bilhdo no ano de 2016, bem como que
uma das maiores organizagdes criminosas faturou proximo a US$
27 milhdes com suas fraudes, sendo que o Brasil concentra cerca de
92% dos ataques da América Latina.

A combinagdo de sequestro de dados mediante ao pagamento de criptomoeda/bit-
coins, ¢ uma questao que vem desafiando a investigagao policial, assim como o ordena-
mento juridico em si, na medida de que a criptomoeda ndo impede a apuracgdo da autoria
do crime, mas dificulta, e muito, o trabalho da autoridade policial. E possivel identificar
o autor do crime, se ele for displicente e descuidado, pela identificacdo do IP da maquina
utilizada, ela ndo tenha sido maquiada, ou mediante a identificag@o por ocasido da con-
versdo da moeda virtual em dinheiro convencional, desde que haja a necessidade da
utilizagdo de servigos bancarios para isso.

Outra questdo que agrava e dificulta a persecu¢@o criminal, ¢ a possibilidade de “la-
var” a propria criptomoeda por meio de um sistema denominado mixer, 0s quais consis-
tem no processo de misturar suas criptomoedas com as de demais pessoas, restituindo
o valor equivalente por intermédio de diversas transacdes. Na opinido de Grzywotz
(2019, p.280) o uso do mixing — service nao necessariamente implica na ocultacao das
bitcoins, mas obscurece a rela¢do entre o remetente e seu destinatario, tonando-a nebu-
losa em decorréncia mediante dissimulacao, o que por certo vem dificultar a origem dos
bitcoins. Essa pratica favorece a mistura de valores adquiridos legal e mediante ato cri-
minoso, ocultando e dissimulando sua origem e natureza, pela pratica, agora, do crime
de lavagem de dinheiro.

A dificuldade de obtengdo de prova nos crimes cibernéticos ainda se soma o principio
penal da territorialidade, diante da falta de fronteiras que o crime virtual possui, tendo
em vista que o criminoso pode possuir um provedor internacional, maquiar seu IP por
outro localizado em outro pais, e praticar o crime no Brasil. Instaura-se ndo apenas
um conflito de jurisdi¢do, mas também de aplicagdo da lei penal no espaco, eis que
cada pais possui ordenamento juridico proprio, assim como defini¢des dos principios
e excessos a privacidade, somando-se ao elevado volume de informagdes constante
das redes, bem como da necessidade de condugdo da investigagcdo, agora nao apenas
por servidores capacitados juridicamente, mas também que entendam da tdo complexa
matéria de tecnologia de informacao.

De acordo com Zumas (2020), um relatorio emitido pela empresa CipherTrace, pu-
blicado em 2018, apontou elevado crescimento dos crimes virtuais, resultando na lava-
gem de cerca de 1.3 bilhoes de ddlares, por intermédio das ferramentas de mixers, o que
demonstra a popularidade da utilizacdo da moeda no meio criminoso.
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No Brasil, inexiste instrumento normativo que regule a utilizacdo da criptomoeda,
tendo sido, porém, objeto de diversos projetos de lei que visam a sua regulamentacao,
assim como o PL n° 3825/2019, de autoria do Senador Flavio Ams, o qual institui a
necessidade do Banco Central em regular e fiscalizar as operagdes realizadas com crip-
tomoedas (BRASIL, 2019). Entretanto, o Banco Central Brasileiro ja se manifestou, por
intermédio do Comunicado 31.379, ndo reconhecer as criptomoedas como moeda, bem
como nao possuir qualquer intengdo de regulamenta-las, pois, na época (2017), as tran-
sacdes ainda ndo apresentavam tais riscos. (BANCO CENTRAL DO BRASIL, 2017).

Entretanto, diante do crescimento e do grande volume de transagdes envolvendo
criptomoeda, o Banco Central voltou a se manifestar emitindo, em 2019, um parecer
reconhecendo as criptomoedas como bens e agregando-as junto a balanga comercial.
A receita Federal, por sua vez, emitiu a primeira regulamentagdo, tendo como objeto a
criptomoeda, para que passe a ser obrigatorio as corretoras que operam as criptomoedas
informarem as transagdes realizadas e seus respectivos titulares. (BRASIL, 2019). Pai-
ses como Argélia, Bolivia, Marrocos, Nepal, Paquistdo e Vietna proibiram a utilizagao
de criptomoedas, seguidos de outros que proibiram apenas a movimentagdo de cripto-
moeda de forma nacional, mas toleraram, quando essa se da em territorio estrangeiro.

Da analise da pesquisa realizada, bem como da legislagdo existente, constatamos
que a utilizagdo da criptomoeda, sem qualquer intervengao estatal, diminui o custo das
operacdes de crédito, entretanto, traz uma inseguranga social, pois passou a ser ampla-
mente utilizada para fins ilicitos e forma de pedido de resgate. Nao significa dizer que
a criptomoeda, por si s6, gera a impunidade, e que a mesma ¢ irrastreavel e totalmente
andnima, mas sim que mediante o emprego de ardil, e da ampla capacitagao dos crimi-
nosos sua utilizagao pode maquiar e dificultar a persecug@o criminal, o que pode resultar
na impunidade do delinquente.

Os Tribunais Superiores Brasileiros ainda ndo se manifestaram de forma especifica
quanto a questdo da utilizagao da criptomoeda nos crimes denominados como sequestro
de dados, entretanto, paises como os Estados Unidos ja estdo bem avangados em maté-
ria de regulagao.

4 CONSIDERACOES FINAIS

O avango da tecnologia, assim como traz beneficios para a populagdo por intermédio
da aproximacao de fronteiras e da facilitacdo de servigos, também se traduz no aperfei-
¢oamento do “modus operandi” de autores de crimes, e isso nos restou clarificado com
o surgimento dos crimes cibernéticos, em especial o que atualmente se denomina “se-
questro de dados”, o qual, conforme se verificou, mostra-se como uma modalidade do
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crime de extorsdo, visto que os individuos criptografam os dados e somente os liberam
mediante o pagamento que ocorre, preferivelmente, por meio de criptomoedas.

A criptomoeda veio para subverter o controle do Estado do sistema financeiro, ca-
racterizando-se como uma moeda Unica, que ndo possui fronteiras, nem estd sujeita
a territorialidade, sendo por alguns socidlogos e doutrinadores comparada como um
sistema anarquico, diante da nao regulamentagao e falta de controle estatal, como for-
ma de protecao dos segredos individuais e financeiros perante ao estado, gerando uma
emancipacdo econdmica e social do individuo.

Entretanto, essa falta de controle estatal, ¢ a tendéncia ao anonimato das operagdes
realizadas por intermédio da criptomoeda vém dificultado, e muito, a investigacao de
crimes que envolvam sua utilizacdo, ao passo que, por meio de alta qualificacdo e co-
nhecimento técnico, 0s criminosos conseguem maquiar os rastros digitais, fazendo com
que o sequestro de dados pelo pagamento de resgate por bitcoins seja considerado um
crime quase perfeito.

Restou claro, por meio desse trabalho de pesquisa e da analise de seus resultados que
nao ¢ a criptomoeda um meio de pagamento totalmente andnimo, mas sua utilizacao
desafia a investigagdo ¢ o sistema de persecucdo criminal tradicional, exigindo cada vez
mais que os inquéritos e que as denuncias sejam orientadas por servidores altamente
capacitados, os quais nao bastam apenas possuir conhecimentos juridicos mas também
tecnologicos, eis que os crimes passam a ser cometidos por pessoas altamente capacita-
das. O surgimento da criptomoedas e sua utilizagdo no intercriminis lanca um desafio as
técnicas investigativas tradicionais, diante das novas facetas criminosas, assim como ao
proprio Estado, mediante a instauracao de um sistema financeiro a margem de controle,
o qual vem movimentando grande quantidade de ativos financeiros.

A falta de legislagao que regule as transa¢des também ¢ um fator que dificulta a puni-
bilidade do criminoso, assim como sua identificacdo. Entretanto, um dos maiores desa-
fios € o surgimento de uma legislacao internacional, a qual possa regular de forma eficaz
e homogénea, diante da caracteristica da internacionalidade das transagdes realizadas.

No cenario internacional é inegavel que, atualmente, ndo se tem nenhum mecanismo
confiavel de identificagdo dos titulares de transacdes realizadas mediante bitcoins; pelo
contrario, o que verificamos ¢ a existéncia de ferramentas que facilitam a obscuragdo
da origem e do destino dos ativos mediante criptomoeda, o que vem sendo utilizado,
também, para a realizacdo do crime de lavagem de dinheiro.

A pesquisa realizada demonstrou que carecemos de politicas que enfrentem o tema
com a seriedade que merece, pois, mesmo que estejamos repletos de inovagdes nesses
ultimos anos, a regulamentacdo do ambiente virtual esta defasada e ndo ¢ suficiente.
E, ainda, quando analisamos a seara penal, tratando-se dos cibercrimes, o atraso ¢ ain-
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da mais preocupante, visto que as penas se mostram infimas com relacdo a gravidade
das praticas.

A necessidade de um tratado internacional, que enfrente a questdo, ¢ premente e de
maxima urgéncia, diante da transnacionalidade das transagdes, assim como da grande
possibilidade, a depender da técnica e do modus operandi do criminoso, que um crime
que utiliza a criptomoeda como meio de pagamento venha privilegiar a impunidade.

LEGAL NATURE OF RANSOMWARE CRIME AND THE USE OF CRYPTO-
CURRENCY AS A MEANS OF IMPUNITY

ABSTRACT

The advancement of technology facilitates the life of the human being and creates
new weaknesses inherent in the technological world, which are at the mercy of crimi-
nals who invade operating systems “hijacking” the existing data demanding payment
for the ransom, called “ransomware”. Investigating these crimes requires hard work,
making crime almost a perfect crime. Thus, it is intended to expose the theme, to typi-
fy the conduct, as well as to present how these individuals act and how to avoid these
practices, which is done through analysis of legislation and doctrine, concluding that the
lack of legislation can result in impunity.

Keywords: Bitcoin. Internet. Data hijacking.
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